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PHP

Sunucu tarafl programlama: sozdizimi,
degiskenler, kosullar, dongtler, diziler ve
fonksiyonlar; PHP ve HTML, formlar ve
dogrulama; PDO ile veritabani, hazirlanmis
ifadeler ve oturumlar; OOP, guvenlik ve
dagitim. Ozgiin diyagramlar ve gercek PHP
ornekleriyle.
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PHP

Bu Kitap Hakkinda

Bu moddul, web'in en yaygin sunucu dillerinden biri olan PHP'yi sifirdan 6gretir ve Backend ile
Veritabani modullerinde 6grenilen kavramlari gercek koda doker. Dort seviye ve yirmi alti bolim
boyunca echo, degiskenler, operatorler, kosullar, donguler, diziler ve fonksiyonlardan; PHP'yi HTML'e
gdmmeye, formlara (GET/POST), dogrulamaya ve siper globallere; PDO ile veritabanina, hazirlanmis
ifadelere, oturumlara ve cerezlere; nesne yonelimli programlamaya, Composer'a, glvenlige, APl ug
noktalarina ve dagitima kadar uzanir.

Her bolimde konuyu gorsellestiren 6zgin bir diyagram (kod — tarayici ciktisi panelleri, akis
semalari, sinif kutulari), calistirilabilir PHP érnekleri, 'tarayicida ne gorunur?' karti ve bir alistirma yer
alir. Gavenlik bastan sona vurgulanir: kullanici verisini dogrulama ve kacislama (XSS), SQL
enjeksiyonuna karsi hazirlanmis ifadeler (Modul 8'in PHP karsiligr), oturum glvenligi, password_hash
ile sifre saklama, CSRF ve HTTPS. Bu, on alti modullik 'Web & Yazilim Gelistirme' serisinin dokuzuncu
modulidir; Python ve C# modulleri ayni kavramlari farkl s6zdizimiyle ele alir. Bu seri egitim
amachdir.
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PHP PHP'ye Giris

PHP'ye Giris

Temeller: PHP nedir, echo ile ilk kod, degiskenler ve
veri tipleri, operatorler, kosullar, donguler, diziler ve
fonksiyonlar.



PHP PHP Nedir?

BOLUM 01

PHP Nedir?

PHP, web ic¢in tasarlanmis bir sunucu tarafi programlama dilidir. Tarayicida degil,
sunucuda cgalisir: bir istek geldiginde PHP kodu islenir ve sonu¢ (genelde HTML)
tarayiciya gonderilir. Backend ve Veritabani modiillerinde 6grendigin kavramlarin
somut bir dili budur.

PHP nerede calisir?
e PHP kodu sunucuda calisir; tarayici yalnizca sonucu (HTML) gorur.
e Dosyalar .php uzantilidir.

e PHP, HTML'in icine gomulebilir — sayfay1 dinamik kilar.

1. Tarayici istek génderir
GET /sayfa.php

| 2. Sunucu PHP'yi calistirir

kod islenir
l isle

3. PHP, HTML iretir

echo ile ¢ikti

l uret

4. HTML tarayiciya déner

kullanici sonucu gorir

Sema 1.1 — PHP sunucuda calisir; tarayiciya yalnizca Urettigi HTML gider.

iPUCU

Onemli bir ayrim: tarayicida "sayfa kaynagini goruntile" dediginde PHP kodunu
goremezsin — yalnizca PHP'nin trettigi HTML'i gortursin. Clinkti PHP sunucuda galisip
biter; tarayiciya kod degil, sonug gider. Bu, JavaScript'ten (tarayicida ¢alisir, kaynagi
gorunir) temel farkidir. PHP web'in en yaygin dillerinden biridir; WordPress dahil sayisiz
site PHP ile calisir.



PHP PHP Nedir?

& Tarayicida ne goriiniir? CIKTI

Kullanici bir .php sayfasini actiginda, sunucu PHP kodunu c¢aligtirir ve sonucu HTML
olarak doner. Kullanici tarayicida yalnizca bu HTML ¢iktisin1 gorur — arkadaki PHP
mantigini degil. PHP, "perde arkasindaki" dildir.

Ahstirma

PHP'yi konumla:

G PHP'nin nerede (sunucu/tarayici) calistigini kendi ciimlenle yaz.
a Kullanicinin neden PHP kodunu goremedigini acikla.

e PHP ile JavaScript'in ¢alisma yeri acisindan farkini belirt.



BOLUM 02

Ik PHP Kodu: echo

PHP kodu ile biter. En temel komut echo'dur: ekrana (tarayiciya) bir sey yazdirir.
Bu, her dilde oldugu gibi PHP'de de ilk adimdir.

echo ile cikt1
e PHP blogu: <?php ... ?>.
e echo — metni tarayiciya yazdirir.

o Her ifade noktali virgiille (;) biter.

Tarayici giktisi

PHP — sunucuda calisir

<?php uretir Merhaba, diinya!

; g
echo "Merhaba, dinya!";

7>

Sema 2.1 — echo, sunucuda calisir ve tarayiciya metni yazdirir.

ilk PHP kodun

"Merhaba, dinya!";
"<br>"; // HTML de yazdirabilirsin

"PHP 6greniyorum.";

iPUCU

PHP ifadelerinin sonundaki noktal1 virgiil (;) zorunludur — en sik baslangi¢ hatasi onu
unutmaktir. echo ile diiz metin yazabilece@in gibi HTML etiketleri de ( <br>, <b>)
yazabilirsin; cunku PHP'nin ciktisi tarayiciya HTML olarak gider. Cift tirnak ( "..." ) ile
tek tirnak ( '...' ) arasinda ince bir fark vardir (gift tirnak degisken ¢ozer) — birazdan
gorecegiz.

= Tarayicida ne goruniir? CIKTI

echo "Merhaba, diinya!"; satir1 tarayicida "Merhaba, dinya!" yazisini gosterir. Birden
cok echo art arda calisir; echo "<br>" ile arada satir atlatabilirsin. Tarayici, PHP'nin
urettigi bu metni/HTML'i gorur.



PHP Ik PHP Kodu: echo

Ahstirma 10 dk

echo yaz:
G Kendini tanitan ug¢ satirlik bir PHP kodu yaz (echo ile).
a Satirlar arasina <br> ekle.

9 Noktali virgulu unutursan ne olur, arastir/yaz.



BOLUM 03

Degiskenler ve Veri Tipleri

Degisken, bir degeri saklayan adlandirilmis bir kutudur. PHP'de degiskenler $
isaretiyle baslar. PHP "gevsek tipli"dir: bir degiskenin tipini sen belirtmezsin,
deger belirler.

Degisken ve tipler
e Degisken adi ¢ ile baslar: $ad, $yas .
e Atama = ile yapilir: $yas = 30; .

e Tipler: metin (string), say1 (int/float), mantiksal (bool), dizi, null.

Tarayici giktisi

PHP — sunucuda calisir

<?php Ayse, 30 yasinda

$ad = "Ayse"; uretir
Y3
$yas = 30;

echo "$ad, $yas yasinda";

7>

Sema 3.1 — Degiskenler deger saklar; cift tirnakta dogrudan kullanilabilir.

Degiskenler ve tipler

<?php
$ad "Ayse"; // string (metin)
S 30; // integer (tam sayi)
$boy 1.68; // float (ondalik)

$aktif true; // boolean
echo "Ad: $ad, Yas: $yas";

iPUCU

PHP'de cift tirnakli metinlerde degiskenler dogrudan ¢oziliur: "Merhaba $ad" —
"Merhaba Ayse". Tek tirnakta ise ¢cozulmez: 'Merhaba $ad' — "Merhaba $ad" (harfi
harfine). Degisken adlar1 buyiik/kiiciik harfe duyarldir ( $ad # $Ad ) ve anlaml isimler
secmek (Modiul 5'teki gibi) kodu okunur kilar. PHP gevsek tipli oldugundan tip belirtmen
gerekmez ama tipleri bilmek onemlidir.

10



PHP Degiskenler ve Veri Tipleri

& Tarayicida ne goriiniir? CIKTI

$ad = "Ayse"; $yas = 30; tanimlandiktan sonra echo "$ad, $yas yasinda" tarayicida
"Ayse, 30 yasinda" yazdirir — ¢ift tirnak degiskenleri degerleriyle degistirir. Degiskenler,
verini programin akisinda tasimanin yoludur.

Ahstirma 10 dk

Degisken kullan:

G Ad, sehir ve yas icin iic degisken tanimla ve echo ile yazdir.
a Cift tirnak ile tek tirnagin degisken ¢cozmedeki farkini dene.
e Bir sayisal deg@iskenle basit bir islem yap (6rn. yas + 1).

11



BOLUM 04

Operatorler ve Ifadeler

Operatorler, degerler tizerinde islem yapmani saglar: toplama, karsilastirma,
metin birlestirme. PHP'de metin birlestirme igin 6zel bir operator vardir: nokta

().

Temel operatorler

o Aritmetik: + - * / %.

o Metin birlestirme: nokta (.) — $ad . " " . $soyad.

o Karsilastirma: == (esit), === (tip dahil esit), '=, >, <.

e Atama kisayollary: +=, .=.

Tarayici giktisi

PHP — sunucuda calisir

<?php Toplam: 300

$fiyat = 100; uiretir
$adet = 3; ’

echo "Toplam: " . ($fiyat * $adg

7>

Sema 4.1 — Aritmetik (*) ve metin birlestirme (.) bir arada.

Operatorler

<?php
$a = 10; $b = 3;
echo $a + $b; // 13
echo $a % $b; // 1 (kalan)

echo "Ad: " . "Ayse"; // metin birlestir (.)
$sayac = 0; $sayac += 5; // $sayac artik 5

iPUCU

PHP'de en sik karistirilan nokta: metin birlestirme + ile degil, nokta (.) ile yapilir

(bircok dilden farkli olarak). "Ad: " . $ad dogru; "Ad: " + $ad beklenmedik sonuc
verir. Esitlikte de iki secenek vardir: == degerleri karsilastirir (tip dontstiirerek), ===
ise tip dahil tam esitlik arar — kafa karisikligini onlemek icin genelde === tercih edilir.

12



PHP Operatorler ve ifadeler

& Tarayicida ne goriiniir? CIKTI

$fiyat * $adet once 300'u hesaplar; "Toplam: " . 300 ile birlesip "Toplam: 300"
ciktisini verir. Nokta operatori metinleri ug uca ekler; aritmetik operatorler sayilarla
calisir. Ikisini birlikte kullanarak dinamik metinler iiretirsin.

Ahstirma 10 dk

Operator kullan:

G iki sayinin toplamini ve kalanini (%) yazdir.
a Ad ve soyadi nokta (.) ile birlestirip yazdir.

e == ile === arasindaki farki bir ornekle goster.

13



BOLUM 05

Kosullar: if / else

Programlarin karar vermesini saglayan yapi kosullardir. PHP'de if, bir kosul
dogruysa bir blogu calistirir; else ise yanlis oldugunda devreye girer. Bu,
Algoritma moduliundeki kosullu mantigin PHP karsiligidir.

if / elseif / else

e if (kosul) { ... } — kosul dogruysa calisir.
o elseif (...) { ... } — baska bir kosul.

e else { ... } — hicbiri degilse.

I Kosul: $yas >= 18 ?
if (...)

}

Dogruysa: "Yetigkin"
if blogu cahisir

| Yanlissa: "Resit degil"

else blogu calisir

Sema 5.1 — if/else: kosulun dogruluguna goére farkl yol izlenir.
if / elseif / else

<?php
$not = 75;
if ($not >= 85) {
echo "Pekiyi";
elseif ($not >= 60) {

echo "Gecer";
else {
echo "Kaldi";

14



PHP Kosullar: if / else

IPUCU

Kosullarin siras1 6nemlidir: PHP ilk dogru olan dali calistirip gerisini atlar. Yukaridaki
ornekte $not = 75 igin 6nce >= 85 (yanlig), sonra >= 60 (dogru) — "Geger" yazdirilir ve
else 'e bakilmaz. Mantiksal operatorlerle ( & ve, || veya) birden ¢ok kosulu
birlestirebilirsin. Stuisli parantezleri { } hep kullan — tek satirlik bloklar bile ileride

hata kaynagidir.

& Tarayicida ne goriinir? GIKTI

$not = 75 igin kod sirasiyla kosullari dener: 85'ten kiiclik (atla), 60'tan biiyiuk (eslesti) —
tarayicida "Gecer" gorunur. Kosulu degistirirsen (6rn. 90) farkh bir dal calisir ve farkh

cikt1 Uretilir.

Alistirma 12 dk

Kosul yaz:

a Bir sayinin pozitif, negatif veya sifir oldugunu yazdiran if/elseif/else yaz.
a Bir kullanicinin yasina gore "Yetiskin / Resit degil" yazdir.

e & & (ve) kullanarak iki kosulu birlestir.

15



BOLUM 06

Donguler: for / while / foreach

Dongtler, bir isi tekrar tekrar yapmani saglar. PHP'de ¢ temel dongt vardir:
belirli sayida tekrar icin for, kosul surdukce galisan while ve diziler uzerinde
gezinen foreach.

Uc temel dongii
e for — sayagcla belirli tekrar (1'den 5'e kadar).
e while — kosul dogru oldugu stirece.

o foreach — bir dizinin her elemani igin.

Tarayici giktisi

PHP — sunucuda calisir

<?php Satir 1

for ($i = 1; $i <= 3; $i++) { iiretir Satir 2
i ’ Satir 3
echo "Satir $i<br>"; a

}

7>

Sema 6.1 — for dongusu, gdvdeyi belirli sayida tekrar eder.
for, while ve foreach
<?php

// for: 1'den 3'e
for ($1i = 1; $1i <= 3; $i++) { echo $i; }

// foreach: dizinin her elemani
$renkler = ["kirmiz1i", "yesil", "mavi"l];
foreach ($renkler as $renk) { echo $renk .

iPUCU

foreach , PHP'de dizilerle ¢calismanin en dogal yoludur — Modil 5'teki forEach'in PHP
karsihigidir. Anahtar: da almak istersen: foreach ($dizi as $anahtar => $deger) . for
dongiisiinde en sik hata, kosulu yanlis kurup sonsuz dongtiye girmektir (6rn. sayaci
artirmay1 unutmak). while kullanirken kosulun bir giin yanlis olacagindan emin ol —
yoksa sayfa asla yiiklenmez.

16



PHP Dongtler: for / while / foreach

& Tarayicida ne goriiniir? CIKTI
for ($i = 1; $i <= 3; $i++) dongusu govdesini ¢ kez calistinir; her turda $i bir artar
ve "Satir 1", "Satir 2", "Satir 3" art arda yazdirilir. Dongii, tekrar eden isi tek bir blokla
ifade etmenin yoludur.

Ahstirma 12 dk

Dongu yaz:

0 1'den 10'a kadar sayilar: yazdiran bir for dongusu yaz.
a Bir renk dizisini foreach ile dolasip her rengi yazdir.

e Bir for dongiisiiniin neden sonsuz dongiiye girebilecegini agikla.

17



Diziler (Arrays)

Dizi, birden c¢ok degeri tek bir degiskende tutmani saglar. PHP'de iki tir dizi
vardir: sirali (indeksli) diziler ve anahtar-deger ciftlerinden olusan iliskisel
(associative) diziler.

Iki tiir dizi
e indeksli: ["a", "b", "c"] — 0'dan baslayan sayisal indeks.
e Iliskisel: ["ad" => "Ayse", "yas" => 30] — anahtarla erisim.

o Erisim: $dizi[0] veya $dizi["ad"] .

[ $kullanici (iliskisel dizi)
"ad" => "Ayse"
"yas" => 30
[::]"roller" = [...]

"editor", "yazar"

Sema 7.1 — lliskisel dizi: anahtar-deger ciftleri, ic ice olabilir.
indeksli ve iliskisel diziler

<?php
// Indeksli dizi
$renkler = ["kirmizi", "yesil", "mavi"];
echo $renkler[0]; // kirmizi

// Iliskisel dizi
$kullanici = ["ad" => "Ayse", "yas" => 30];
echo $kullanici["ad"]; // Ayse

iPUCU

Iliskisel diziler PHP'nin en giiclil ve en ¢ok kullanilan yapilarindan biridir: bir kayd: (6rn.
bir kullanici) anlaml anahtarlarla ("ad", "eposta") tutarsin — Modul 8'deki veritabani
satirlar1 PHP'ye genelde boyle iligskisel dizi olarak gelir. foreach ile bir dizinin tuim
elemanlarini kolayca dolasabilirsin. Var olmayan bir anahtara erismek uyar uiretir;
isset($dizi["x"]) ile once var olup olmadigini kontrol edebilirsin.

18



PHP Diziler (Arrays)

& Tarayicida ne goriiniir? CIKTI

$renkler[0] ilk rengi ("kirmiz1") doner; $kullanici["ad"] ise "ad" anahtarinin degerini
("Ayse") doner. Indeksli dizilerde konuma, iliskisel dizilerde anlamli bir anahtara gore
erisirsin — ikisi de tek bir degiskende ¢ok sayida deger tasir.

Ahstirma 12 dk

Dizi kullan:

0 Bes sehirden olusan indeksli bir dizi olustur ve u¢uncusunu yazdir.
a Bir kisiyi tanimlayan iliskisel bir dizi olustur (ad, yas, sehir).

e foreach ile iliskisel dizinin anahtar ve degerlerini yazdir.

19



BOLUM 08

Fonksiyonlar

Fonksiyon, bir isi yapan ve isimlendirilmis, tekrar kullanilabilir bir kod blogudur.

Bir kez yazarsin, defalarca ¢agirirsin. Fonksiyonlar, kodu diizenli, okunur ve
bakimi kolay kilar.

Fonksiyon tanimi ve cagrisi
o function ad($parametreler) { ... } ile tanimlanir.
e return ile bir deger dondurur.

o Cagri: ad(s$argimanlar) .

Tarayici giktisi
PHP — sunucuda calisir

) Merhaba, Ayse!

function selamla($isim) {

uretir

return "Merhaba, $isim!"; —_—
ks
echo selamla("Ayse");

7>

Sema 8.1 — Fonksiyon: parametre alir, is yapar, deger dondurr.

Fonksiyon tanimi

<?php
function topla($a, $b) {
return $a + $b;

echo topla(3, 5); // 8
echo topla(1l0, 20); // 30 (tekrar kullan)

7>

iPUCU

Fonksiyonlar Modil 6'daki "problemi parcalara bolme" ve "soyutlama" ilkelerinin somut
halidir: karmasik bir isi kiigiik, isimli parcalara ayirirsin. Iyi bir fonksiyon tek bir isi iyi
yapar ve adi ne yaptigini soyler ( topla, selamla ). Parametrelere varsayilan deger
verebilirsin: function selamla($isim = "misafir") . return bir deger geri verir; echo
ise dogrudan yazdirir — ikisini karistirma.

20



PHP Fonksiyonlar

& Tarayicida ne goriiniir? CIKTI

selamla("Ayse") cagrisi fonksiyonu calistirir, "Merhaba, Ayse!" metnini return ile
dondiirir ve echo bunu tarayicida gosterir. Ayni fonksiyonu farkli argiimanlarla tekrar
cagirarak (orn. selamla("Veli") ) kodu bir kez yazip defalarca kullanirsin.

Ahstirma 12 dk

Fonksiyon yaz:

G iki sayinin ¢carpimini déndiiren bir fonksiyon yaz ve cagir.
a Bir ismi alip selamlama metni dondiiren fonksiyon yaz.

e Bir parametreye varsayilan deger ver ve argumansiz ¢agir.

21



PHP Web ile Calismak

Web ile Calismak

PHP'yi web'e baglamak: PHP ve HTML'i birlikte
kullanmak, formlar (GET/POST), form dogrulama,
super globaller, dosya ekleme (include/require) ve hata
yonetimi.

22



BOLUM 09

PHP ve HTTML'i Birlikte Kullanmak

PHP'nin gercek gucu, HTML'in icine gomulebilmesidir. Sabit HTML iskeleti yazar,
degisken kisimlar (kullanici adi, Grin listesi) PHP ile doldurursun. Boylece statik
sayfalar dinamik hale gelir.

HTML icinde PHP
o PHP bloklar1 <?php ... ?> HTML'in herhangi bir yerine girebilir.
o Kisa yazim: <?= $deger ?> (echo'nun kisasi).

e Sabit kissm HTML, degisken kisim PHP olur.

Tarayici giktisi

PHP — sunucuda calisir

<h1l>Hos geldin, et Hos geldin, Ayse!
<?= $ad ?>! —_— Buglin 22.06.2026
</h1l>

<p>Bugiin <?= date("d.m.Y") ?></{

Sema 9.1 — HTML iskeleti sabit, PHP degiskenleri dinamik doldurur.
HTML icinde PHP (sablon)

<!doctype html>

<body>
<hl>Merhaba, <?= $ad ?>!</hl>
<ul>

<?php foreach ($urunler as $u) { ?>
<li><?= $u ?></1li>
<?php } 7>
</ul>
</body>

iPUCU

<?= ... 7> (kisa echo), sablonlarda en ¢ok kullanilan yazimdir — <?php echo ... ?

> 'nun kisasidir. HTML ile PHP'yi i¢ ice yazarken kodu okunur tutmak i¢in mantig: (veri
hazirlama) yukarida, sunumu (HTML) asagida tutmak iyi bir aliskanliktir; biiytk
projelerde bu ayrim "sablon motorlar1" ile daha da netlesir. Onemli giivenlik notu:
kullanicidan gelen veriyi HTML'e basarken birazdan gorecegin gibi kacislamalisin (XSS
onlemi).

23



PHP PHP ve HTML'i Birlikte Kullanmak

& Tarayicida ne goriiniir? CIKTI

<?= $ad ?>, HTML'in tam o noktasina degiskenin degerini (Ayse) yazar; foreach ise her
urin igin bir <li> uretir. Tarayiciya giden sey saf HTML'dir — PHP bloklar c¢iktida
gorinmez, yalnizca urettikleri degerler gorundur.

Ahstirma 12 dk

Sablon yaz:
0 Bir baslikta kullanici adin1 <?= ?> ile gosteren HTML yaz.

a Bir diziyi foreach ile <li> listesine dok.
e Sabit (HTML) ve degisken (PHP) kisimlar ayirt et.

24



BOLUM 10

Formlar: GET ve POST

Web uygulamalar kullanicidan veri alir: arama kutusu, giris formu, yorum alanai.
Bu veri sunucuya HTTP formuyla gonderilir ve PHP'de $ GET veya $ POST super
globalleriyle okunur — Backend modiliindeki GET/POST metotlarinin somut hali.

Form verisini almak
o GET: veri URL'de gorunur; arama, filtre gibi ( $ GET ).
e POST: veri govdede gizli; giris, kayit gibi ( $ POST ).

e Form, method ve action ile hangi metot ve nereye gidecegini belirtir.

Kullanici formu doldurur

POST istegi sunucuya gider

l gonder

<form method="post">

Gonder'e basar

PHP $_POST ile okur
$ POST["eposta"]

l oku

isle ve yanit iiret
kaydet / dogrula / yanitla

Sema 10.1 — Form gdénderimi: kullanici » POST - PHP $_POST - islem.

Form ve PHP ile okuma

<!-- form.html -->

<form method="post" action="kaydet.php">
<input name="ad">
<button>Gonder</button>

</form>

<?php // kaydet.php
$ad = $ POST["ad"];
echo "Merhaba, $ad";
7>

25



PHP Formlar: GET ve POST

IPUCU

Genel kural: veri okumak/aramak icin GET (URL'de gorunir, paylasilabilir, yer imine
eklenebilir); veri degistirmek/gondermek (giris, kayit, 6deme) igcin POST kullan. Sifre
gibi hassas bilgiler asla GET ile (URL'de) gonderilmemeli. Ama en kritik nokta bir
sonraki bolimde: kullanicidan gelen hicbir veriye dogrudan giivenme — her zaman

dogrula ve temizle.

& Tarayicida ne gorinir? CIKTI

Kullanici formu doldurup gonderince, kaydet.php calisirve $ POST["ad"] ile girilen
degeri okur; "Merhaba, [ad]" ¢iktisini uretir. Form, kullaniciyla sunucu arasindaki en
temel koprudir — ama bu kopriden gelen veri her zaman denetlenmelidir.

Alistirma 12 dk

Form isle:

a Bir ad ve e-posta alan basit bir HTML form yaz (method="post").
e Formu isleyip degerleri ekrana yazan PHP kodunu yaz.
e Hangi durumda GET, hangi durumda POST kullanirdin, ornekle.
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BOLUM 11

Form Verisini Dogrulamak

Kullanicidan gelen veri asla guvenilir degildir: bos olabilir, hatali bicimde olabilir
veya kotl niyetli olabilir. Dogrulama (gecgerli mi?) ve temizleme (zararsiz hale
getirme), her guvenli PHP uygulamasinin olmazsa olmazidir.

Dogrula ve temizle
o Bos mu? Zorunlu alanlar dolu mu kontrol et.
e Bicim dogru mu? E-posta, sayi, uzunluk denetle.

e Temizle: HTML'e basmadan once kagisla (XSS onlemi).

Ham kullanici verisi
$_POST — guvenilmez

Dogrula
bos mu? bigim dogru mu?

l kontrol
l temizle

htmlspecialchars(...)

Givenle kullan
kaydet veya goster

I Temizle | kacigla

Sema 11.1 — Gelen veri 6nce dogrulanir ve temizlenir, sonra kullanilir.

Dogrulama ve temizleme

<?php
$ad = trim($ POST["ad"] ?? "");
if ($ad === "") {
echo "Ad zorunludur.";
} else {

// HTML'e basmadan once kacisla (XSS onlemi)
echo "Merhaba, " . htmlspecialchars($ad);

}

?>

27



PHP Form Verisini Dogrulamak

iPUCU

Iki ayr1 kavrami ayirt et: dogrulama "bu veri kurallara uyuyor mu?" (6rn. gegerli e-
posta), temizleme/kacgislama ise "bu veri zarar veremez hale geldi mi?" sorusudur.
Kullanici verisini HTML'e basarken htmlspecialchars() kullanmak, XSS (siteye zararl
script enjekte etme) saldirisini 6nler. $ POST["x"] ?? "" yazimi, alan hig
gonderilmemisse hata yerine bos deger verir. Kural degismez: asla gelen veriye

giuvenme.

& Tarayicida ne goruniir? CIKTI

Kod once trim ile bosluklari kirpip alanin bos olup olmadigini kontrol eder; bossa uyari
verir. Doluysa htmlspecialchars ile kacislayip givenle gosterir — boylece kullanici ada
zararl bir script yazsa bile tarayicida kod olarak calismaz, diiz metin olarak goruniur.

Alistirma 12 dk

Dogrula:
0 Bir formda "ad" alaninin bos olup olmadigini kontrol eden kod yaz.
a Kullanici verisini ekrana basarken neden htmlspecialchars kullanilir, agikla.

e Dogrulama ile temizleme arasindaki farki bir ornekle yaz.
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BOLUM 12

Super Globaller

PHP'de bazi1 0zel diziler her yerden erisilebilir; bunlara super globaller denir.
Form verisi, sunucu bilgisi ve oturum verisi bu dizilerde tutulur. En sik
kullandiklarin $ GET, $ POST, $ SERVER ve $ SESSION'dir.

Sik kullanilan stiiper globaller

e $ GET — URL'deki sorgu parametreleri.

e $ POST — form govdesindeki veri.

e $ SERVER — istek/sunucu bilgisi (yol, metot, IP).

® $ SESSION — oturum verisi (kullaniciy:r hatirlar).

- $ GET {3 $-PosT
) URL parametreleri form govdesi
SIV .$7SERVER. N ses $,SESS!QN
istek/sunucu bilgisi oturum verisi

Sema 12.1 — PHP slper globalleri: veriye her yerden erisim.

Siper globaller

<?php
$arama $ GET["q"] ?? ""; // URL: ?q=...
$eposta $ POST["eposta"]l ?? ""; // form alani

$metot = $ SERVER["REQUEST METHOD"]; // GET / POST
echo "Metot: $metot";
?>

iPUCU

$ SERVER["REQUEST METHOD"] ile istegin GET mi POST mu oldugunu anlayip ayni dosyada
hem formu gosterip hem isleyebilirsin (yaygin bir kalip). Tim stiper globaller, 6zellikle

$ GET ve $ POST, kullanici kontroliindedir — yani giivenilmez. Bu yiizden her zaman
once dogrula. $ SESSION ise sunucuda tutulur ve kullanici dogrudan degistiremez; bu
yuzden oturum/kimlik bilgisi icin uygundur (Seviye 3).
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PHP Stper Globaller

& Tarayicida ne goriiniir? CIKTI

$ GET["q"] URL'deki arama terimini, $ POST["eposta"] form alanini,
$ SERVER["REQUEST METHOD"] ise istegin tiiriinii verir. Bu diziler sayesinde PHP,
tarayicidan gelen her bilgiye erisir — ama bu bilgilerin denetlenmesi gerektigini unutma.

Ahstirma 10 dk

Stper global kullan:

G URL'den bir arama terimini ($ GET) okuyup yazdir.
a Istegin GET mi POST mu oldugunu $ SERVER ile belirle.

e Hangi stiper globalin kullanici tarafindan degistirilemez oldugunu yaz.
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BOLUM 13

Birden Cok Dosya: include / require

Gergek projeler tek dosyaya sigmaz. Ortak parcalarn (baslik, alt bilgi, ayarlar) ayr
dosyalara koyup her sayfaya dahil edersin. include ve require, bir dosyanin
icerigini baska bir dosyaya ekler.

include ve require
e include "dosya.php"; — icerigi ekler (yoksa uyari).
® require "dosya.php"; — ekler (yoksa durdurur).

e Ortak parcalar (header, footer, config) tek yerde tutulur.

sayfa.php

ana icerik

|

I require "altbilgi.php"

require "baslik.php"

Ust menu eklenir

alt bilgi eklenir
l dahil et

Birlesik sayfa tarayiciya gider
tek tutarh cikti

Sema 13.1 — Ortak parcalar dahil edilerek tutarh sayfalar olusur.
Dosya dahil etme

<?php require "config.php"; ?> <!-- ayarlar, zorunlu -->
<?php include "baslik.php"; ?> <!-- Gst menli -->

<main>Sayfanin kendine 6zel icgerigi</main>

<?php include "altbilgi.php"; ?> <!-- alt bilgi -->
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PHP Birden Cok Dosya: include / require

iPUCU

require ile include arasindaki fark kritiktir: dosya bulunamazsa include sadece uyari
verip devam eder, require ise hatayla durdurur. Bu yuzden olmazsa olmaz dosyalar
(veritabani ayarlari, givenlik) i¢in require kullan; istege baglh parcgalar igin include .
Ortak baslik/alt bilgiyi tek dosyada tutmak, bir degisikligi (6rn. mentiiye yeni baglant)
tim sayfalara tek seferde yansitmani saglar — tekrar: 6nleme ilkesi.

& Tarayicida ne goriinir? CIKTI

require "baslik.php" Ust meniiyl, include "altbilgi.php" alt bilgiyi her sayfaya ekler;
tarayici bunlar tek, tutarli bir sayfa olarak goriir. Meniiyu degistirmek istediginde
yalnizca baslik.php 'yi dizenlersin — tim sayfalar otomatik giincellenir.

Alistirma 10 dk

Dosya bol:
G Bir projede hangi parcalar: ayr1 dosyalara koyardin, listele.
a require ile include arasindaki fark: bir 6rnekle acikla.

e Ortak bash@i tek dosyada tutmanin faydasini yaz.
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BOLUM 14

Hata Yonetimi

Hatalar kacinilmazdir: dosya bulunamaz, veritabani yanit vermez, beklenmedik
veri gelir. Iyi bir PHP uygulamas: hatalar yakalar, kullaniciya nazik bir mesaj
gosterir ve ayrintiy1 (saldirganlara degil) loglara yazar.

try / catch ile yakalamak
o try { ... } — riskli kodu dene.
® catch (Exception $e) { ... } — hata olursa yakala.

e Kullaniciya genel mesaj, loga ayrinti.

try: riskli islem
veritabani / dosya

l

Hata olusursa firlatilir

}
=

Logla + nazik mesaj goster
ayrlntl sizdirma

Exception

uygulama ¢okmez

‘ catch: hatayi yakala

Sema 14.1 — try/catch: hatayi yakala, kullaniciyi koru, ayrintiyi logla.
Hata yakalama

<?php
try {
$db = new PDO($dsn, $kullanici, $sifre);
// ... sorgular

} catch (PDOException $e) {
error_log($e->getMessagel()); // ayrinti loga
echo "Bir hata olustu, litfen tekrar deneyin."; // kullaniciya genel

}

?>
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PHP Hata Yonetimi

iPUCU

Backend modilindeki ilkeyle ayni: hata ayrintisini kullaniciya gosterme. Bir
veritabani hatasinin tam metnini ekrana basmak, saldirgana sistemin i¢ yapis: hakkinda
ipucu verir. Bunun yerine ayrintiyr error_log() ile loga yaz, kullaniciya genel bir mesaj
goster. Uretimde PHP'nin ekrana hata basmasini kapatip ( display errors = 0ff)
hatalar1 yalnizca loglara yonlendirmek standart bir givenlik uygulamasidir.

& Tarayicida ne goriinir? CIKTI

Veritabani baglantisi basarisiz olursa catch blogu devreye girer: hatanin ayrintisini loga
yazar, kullaniciya yalnizca "Bir hata olustu" gibi nazik bir mesaj gosterir. Uygulama
¢okmez, hassas bilgi sizmaz ve kullanici ne yapacagini bilir.

Alistirma 10 dk

Hata yOnet:
G Riskli bir islemi try/catch ile saran bir PHP kodu yaz.

a Hata ayrintisinin neden kullaniciya gosterilmemesi gerektigini acikla.

e Uretimde display errors neden kapatilir, yaz.
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PHP Veritabani ve Oturumlar

SEVIYE 3

Veritabani ve Oturumlar

Kalic1 veri ve kullanicilar: PDO ile veritabanina
baglanmak, sorgu calistirmak, hazirlanmis ifadelerle
guvenli sorgular, veri eklemek/guncellemek, oturumlar
ve gerezler.

35



BOLUM 15

Veritabanina Baglanmak: PDO

PHP veritabaniyla konusmak i¢in PDO (PHP Data Objects) kullanir. PDO, farkh

veritabanlarina (MySQL, PostgreSQL, SQLite) aym arayizle baglanmani saglar ve
guvenli sorgular i¢in hazirlanmis ifadeleri destekler.

PDO ile baglanti

e DSN: hangi veritabani, nerede (surucu + sunucu + ad).

e Kullanici adi ve sifre ile baglanilir.

e Baglanti bir try/catch igcinde kurulur (hata yonetimi).

PHP uygulamasi
new PDO(...)

PDO baglantisi
DSN + kullanici + sifre

l baglan
Veritabani
MySQL / PostgreSQL / SQLite

Sema 15.1 — PDO, PHP ile veritabani arasindaki standart képruddr.

PDO baglantisi

<?php
$dsn = "mysql:host=1localhost;dbname=magaza";
try {
$db = new PDO($dsn, $kullanici, $sifre);
$db->setAttribute(PDO: :ATTR _ERRMODE, PDO::ERRMODE EXCEPTION) ;

} catch (PDOException $e) {
error_log($e->getMessage());
exit("Veritabanina baglanilamadi.");

}

7>
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PHP Veritabanina Baglanmak: PDO

iPUCU

Baglanti bilgilerini (sunucu, kullanici, sifre) asla kaynak koda gomme — Backend
modiulundeki gibi ortam degiskenlerinde veya ayar dosyasinda (Git disinda) tut.

PDO: : ERRMODE_EXCEPTION ayari, veritabani hatalarinin sessizce yutulmak yerine
yakalanabilir istisnalar olarak firlatilmasini saglar — bu, hatalar1 erken gérmen igin
onemlidir. Baglantiy1 genelde tek bir config.php iginde kurup her sayfaya require ile

dahil edersin.

& Tarayicida ne gorinir? CIKTI

new PDO(...) basarili olursa $db iizerinden sorgu calistirabilecegin bir baglanti elde
edersin. Basarisiz olursa catch devreye girer, hata loglanir ve kullaniciya nazik bir mesaj
gosterilir. PDO, bir sonraki bolimlerde giivenli sorgularin da temelidir.

Alistirma 10 dk

Baglan:
G Bir PDO baglantisinin hangi ii¢ bilgiye ihtiya¢ duydugunu yaz.
a Baglanti bilgilerinin neden koda gomiulmemesi gerektigini acikla.

e Baglantiy1 neden try/catch icinde kurariz, belirt.
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BOLUM 16

Sorgu Calistirmak

Baglanti kurulduktan sonra PDO ile SQL sorgular ¢alistirirsin. Bir SELECT
sorgusu c¢alistirip donen satirlar1 PHP dizilerine alir, sonra foreach ile ekrana
dokersin — Modul 8'deki SELECT'in PHP'deki karsiligi.

Sorgu ve sonucg

® query() veya prepare()/execute() ile calistir.
o fetchAll() — tum satirlarn dizi olarak al.

e Her satir genelde iliskisel bir dizidir (siitun => deger).

Tarayici giktisi

PHP — sunucuda calisir

$stmt = $db->query ( Kalem
"SELECT ad FROM urunler" o Defter
uretir -
); —p  Silgi
foreach ($stmt as $satir) {

echo $satir["ad"] . "<br>";

}

Sema 16.1 — Sorgu sonucu satirlar PHP'de dolasihir ve yazdirilir.

SELECT calistirmak

<?php
$stmt = $db->query("SELECT ad, fiyat FROM urunler");
$urunler = $stmt->fetchAl1(PDO: : FETCH_ASSOC) ;

foreach ($urunler as $u) {
echo $u["ad"] . ": " . $u["fiyat"] . " TL<br>";

}

7>

iPUCU

query() yalmzca kullanici verisi icermeyen sabit sorgular i¢cin guvenlidir (6rn. "tim
trtinleri getir"). iginde kullanicidan gelen herhangi bir deger varsa (6rn. arama terimi,
id) asla query() ile birlestirme — bir sonraki bolimdeki hazirlanmis ifadeleri kullan.
PDO: : FETCH ASSOC , her satir1 siitun adlaryla bir iliskisel dizi olarak verir (6rn.

$ul"ad"] ); bu, Modul 8'deki tablo satirlarinin PHP'deki dogal karsiligidir.
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PHP Sorgu Calistirmak

& Tarayicida ne goriiniir? CIKTI

query("SELECT ad FROM urunler") urun adlarinmi dondurur; foreach her satir1 dolasir ve
$satir["ad"] ile Grin adim yazdirir. Sonug, veritabanindaki satirlarin tarayicida bir liste
olarak gorinmesidir — verinin saklandig: yerden kullanicinin ekranina yolculugu

tamamlanir.

Ahstirma 12 dk

Sorgu calistir:
G Bir tablodan tum satirlar ¢ekip foreach ile yazdiran kod yaz.
a fetchAll''ln dondirdigl yapinin ne oldugunu acikla.

e query()'nin ne zaman guvenli olmadigini belirt.
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BOLUM 17

Giivenli Sorgular: Hazirlanms Ifadeler

Kullanici verisini bir SQL sorgusuna dogrudan gommek, Modil 8'de gordugin
SQL enjeksiyonu acgigini yaratir. PHP'de ¢oziim hazirlanmis ifadelerdir (prepared
statements): sorgu yapisi ile veri ayrilir, boylece kullanici verisi asla "kod" olarak
calismaz.

Tehlikeli ve guvenli yol

Tehlikeli (asla) Guvenli (her zaman)

Girdiyi sorguya birlestir prepare("...WHERE ad = ?")
query("..WHERE ad = '$ad") execute([$ad])
SQL enjeksiyonuna acik Girdi yalnizca veri olur

Sema 17.1 — Hazirlanmis ifade: sorgu yapisi ile kullanici verisini ayirir.

Hazirlanmis ifade (prepared statement)

<?php
// ? yer tutucu; kullanici verisi ayri gonderilir
$stmt = $db->prepare(
"SELECT * FROM kullanicilar WHERE eposta = ?"

D3
$stmt->execute([$ POST["eposta"ll);
$kullanici = $stmt->fetch(PDO::FETCH ASSOC);

iPUCU

Bu, tim PHP+veritabani galismanin en onemli giivenlik kuralidir: kullanicidan gelen
herhangi bir deger igeren her sorgu, hazirlanmis ifadeyle yazilmalidir. ? (veya isimli

reposta ) yer tutucular: kullan, gercek degerleri execute() 'a ayri bir dizi olarak ver.
Boylece veritabani 6nce sorgu yapisini derler, sonra veriyi yalnizca bir deger olarak
yerlestirir — saldirgan girdiye SQL yazsa bile calismaz. Modul 8'deki parametreli sorgu
ilkesinin PHP karsiligi tam olarak budur.
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PHP Giivenli Sorgular: Hazirlanmis ifadeler

& Tarayicida ne goriiniir? CIKTI

prepare("...WHERE eposta = ?") sorgunun iskeletini tanimlar;

execute([$ POST["eposta"]]) kullanici verisini ayri olarak yerlestirir. Kullanici e-posta
alanina zararli bir SQL parcasi yazsa bile, o deger yalnizca aranan bir metin olarak ele
alinir — sorgunun yapisini degistiremez. Sonu¢ hem dogru hem giivenlidir.

Ahstirma 14 dk

Guvenli sorgula:
G Kullanici verisini birlestiren tehlikeli bir sorguyu hazirlanmis ifadeye gevir.
a ? yer tutucusunun enjeksiyonu nasil onledigini acikla.

e Hangi sorgularin hazirlanmis ifade gerektirdigini belirt.
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BOLUM 18

Veri Eklemek ve Guncellemek

Veriyi okumak kadar yazmak da isin parcasidir: yeni kayit eklemek (INSERT), var
olani guncellemek (UPDATE). PDO ile bunlar da hazirlanmis ifadelerle, guvenli
bicimde yaparsin.

Yazma islemleri
o INSERT: yeni satir ekle (hazirlanmis ifadeyle).
e UPDATE: var olani guncelle (WHERE ile sinirla!).

e Degerler her zaman yer tutucularla ( ? ) verilir.

I prepare(INSERT ... VALUES (?, ?))

sorgu iskeleti

I execute([$ad, $fiyat])

degerleri guivenle yerlestir
l cahistir

Yeni satir eklenir
veritabani giincellenir

Sema 18.1 — Yazma islemleri de hazirlanmis ifadelerle guvenle yapilir.
INSERT ve UPDATE (PDO)

<?php
// Ekle
$stmt = $db->prepare(
"INSERT INTO urunler (ad, fiyat) VALUES (7, ?)"
);

$stmt->execute([$ POST["ad"], $ POST["fiyat"]1]);

// Guncelle (WHERE sart!)
$g9 = $db->prepare("UPDATE urunler SET fiyat = ? WHERE id = ?");
$g->execute([$ POST["fiyat"], $ POST["id"]11);
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PHP Veri Eklemek ve Guncellemek

iPUCU

Modil 8'deki uyar1 PHP'de de gecerli: UPDATE ve DELETE'i her zaman WHERE ile
sinirla — yer tutucularla bile olsa WHERE'i unutursan tim tabloyu gincellersin. Yazma
islemlerinde girdiyi 6nce dogrulamay: (bos mu, bicim dogru mu) ve hazirlanmis ifade
kullanmayi asla atlama. Birden ¢ok yazma islemini "ya hep ya hi¢" yapmak istersen
(Modil 8'deki islemler/transactions), PDO bunu da beginTransaction() / commit() ile
destekler.

& Tarayicida ne goriinir? CIKTI

prepare + execute ikilisi, formdan gelen uirin bilgisini guvenle veritabanina ekler;
ikinci ornek belirli bir urtintn fiyatin1 WHERE id = ? ile yalnizca o satirda gunceller.
Kullanici verisi her zaman yer tutucularla gectigi i¢in islem hem giivenli hem nettir.

Ahstirma 12 dk

Veri yaz:

G Formdan gelen veriyi hazirlanmis ifadeyle ekleyen INSERT kodu yaz.
a Tek bir kaydi guiincelleyen, WHERE'li bir UPDATE yaz.

e WHERE'siz UPDATE'in PHP'de de neden tehlikeli oldugunu acikla.
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PHP Oturumlar (Sessions)

BOLUM 19

Oturumlar (Sessions)

HTTP durumsuzdur: sunucu, istekler arasinda seni hatirlamaz. Oturumlar
(sessions), kullaniciy1 istekler boyunca hatirlamanin yoludur — ozellikle giris

yapmis kullaniciy1 takip etmek icin. Backend modilundeki "durumsuzluk"
sorununun ¢ozumudur.

Oturum nasil cahisir?
® session start() ile oturum baslatilir.
® $ SESSION dizisine veri yazilir (sunucuda saklanir).

e Tarayiciya bir oturum kimligi (cerez) verilir; her istekte gelir.

Kullanici giris yapar

dogru sifre

$_SESSION["kullanici"] = ...

oturum sunucuda saklanir
l kaydet

Tarayiciya oturum kimligi (cerez)
her istekte geri gelir
l cerez

Sonraki sayfalarda hatirlanir
"giris yapmis" durumu

Sema 19.1 — Oturum: kullanici bir kez giris yapar, sonraki isteklerde hatirlanir.
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Oturum kullanimi

<?php
session start();

// Giris basariliysa:
$ SESSION["kullanici id"] = $kullanici["id"];

// Baska bir sayfada: giris yapmis mi?

if (isset($ SESSION["kullanici id"1)) {
echo "Hos geldin!";

}

7>

iPUCU
Oturum verisi sunucuda tutulur; tarayiciya yalnizca rastgele bir oturum kimligi (¢erez)
gider. Bu yuzden oturum, kimlik gibi hassas durumlar icin cerezden daha guvenlidir —
kullanici igerigi goremez/degistiremez. Giivenlik igin: giristen sonra

session regenerate id() cagirmak oturum calinmasini zorlastirir; ¢ikista

session destroy() ile oturumu temizle. session start() her sayfada, ¢iktidan once

cagrilmalidir.

& Tarayicida ne goriinir? CIKTI

Kullanici giris yapinca $ SESSION["kullanici id"] sunucuda saklanir; sonraki her
sayfada session start() + isset(...) ile "bu kullanici giris yapmis mi1?" kontrol edilir.
Boylece kullanici her sayfada yeniden giris yapmak zorunda kalmaz — sistem onu
hatirlar.

Ahstirma 12 dk

Oturum kur:
0 Giris sonrasi kullaniciy1 $ SESSION ile "hatirlayan" kod yaz.
a Baska bir sayfada kullanicinin giris yapip yapmadigini kontrol et.

e Oturum verisinin neden ¢erezden daha guvenli oldugunu acikla.
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BOLUM 20

Cerezler ve Kimlik

Cerezler (cookies), tarayicida saklanan kucuk verilerdir ve her istekte sunucuya
geri gonderilir. Oturumlarla birlikte, kullaniciy1 hatirlamanin ve kimlik
dogrulamanin temelini olustururlar. Ikisinin farkin1 ve dogru kullaniminm bilmek
onemlidir.

Cerez ve oturum

Oturum (Session) Cerez (Cookie)

Veri sunucuda tutulur Veri tarayicida tutulur
Kullanici géremez/degistiremez Kullanici gorebilir
Hassas durum igin ideal Tercih/ayar icin uygun

Sema 20.1 — Oturum verisi sunucuda, cerez verisi tarayicida saklanir.

Cerez kullanimi

<?php
// Cerez ayarla (30 gin gecerli)
setcookie("tema", "koyu", time() + 30*24*60*60);

// Sonraki isteklerde oku
$tema = $ COOKIE["tema"] ?? "acik";
7>

iPUCU

Temel kural: hassas veriyi ¢cereze koyma (kullanici gorebilir ve degistirebilir). Kimlik
gibi seyler oturumda (sunucuda) tutulmali; cerezler tercih/ayar (tema, dil) veya oturum
kimligini tasimak i¢in uygundur. Guvenlik i¢in gerezleri HttpOnly (JavaScript erisemez,
XSS'e karsi) ve Secure (yalnizca HTTPS) bayraklariyla ayarla. Sifreleri gerezde asla
saklama. Kimlik dogrulamanin iyi tasarimi: oturum + gtvenli cerez + hash'lenmis
sifreler.
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& Tarayicida ne goriiniir? CIKTI

setcookie("tema", "koyu", ...) tarayiciya bir cerez kaydeder; sonraki isteklerde
$ COOKIE["tema"] ile okunur ve kullanicinin tema tercihi hatirlanir. Cerez tarayicida
durdugu icin tercih gibi zararsiz veriler i¢in uygundur — ama kimlik gibi hassas bilgiler

oturumda tutulur.

Ahstirma 10 dk

Cerez kullan:
G Kullanicinin tema tercihini cerezde saklayan ve okuyan kod yaz.
a Oturum ile cerez arasindaki temel fark: acgikla.

e Neden hassas verinin ¢ereze konmamasi gerektigini yaz.
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PHP Yap1 ve Uretim

Yap: ve Uretim

Gercgek uygulamalar: fonksiyonlardan siniflara (OOP),
kod duzeni ve Composer, guvenlik ilkeleri, basit bir API
uc noktasi, dagitim ve kiicik bir PHP uygulamasi.
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BOLUM 21

Fonksiyonlardan Siniflara: OOP

Uygulamalar buyudukge, iliskili veri ve davranisi bir arada paketlemek ise yarar.
Nesne yonelimli programlama (OOP), bunu siniflarla yapar: bir sinif, ozellikleri
(veri) ve davranislarn (fonksiyonlar) bir kalipta birlestirir.

Sinif ve nesne

o Sinif (class): bir kalip; 6zellikler + davranislar.
¢ Nesne (object): siniftan tiretilen somut ornek.

® $k = new Kullanici(); ile nesne olusturulur.

— ozellikler (properties)

$ad
$eposta

$rol

— davranislar (methods)

girisYap($sifre)
profilGetir()

cikisYap()

7
.

Sema 21.1 — Bir sinif: 6zellikler (veri) ve davranislar (metotlar) bir arada.

Sinif tanimi ve kullanimi

<?php
class Kullanici {
public $ad;
function  construct($ad) { $this->ad = $ad; }
function selamla() { return "Merhaba, " . $this->ad; }

}

$k = new Kullanici("Ayse");

echo $k->selamla(); // Merhaba, Ayse
?>
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PHP Fonksiyonlardan Siniflara: OOP

iPUCU

OOP, Modiil 6'daki soyutlama ve "ilgili seyleri bir arada tutma" fikirlerinin gugcla bir
bicimidir. Bir Kullanici sinifi, kullaniciyla ilgili tim veri ve islemleri tek bir yerde toplar;
her yeni kullanici bu kaliptan tretilen bir nesnedir. $this , nesnenin kendi 6zelliklerine
erismesini saglar. OOP buyiik projelerde kodu diizenli ve yeniden kullanilabilir kilar;
kiiguk betikler icin fonksiyonlar yeterli olabilir — araci probleme gore seg.

& Tarayicida ne goriinir? CIKTI

new Kullanici("Ayse") , sinif kalibindan somut bir nesne uretir; $k->selamla() o
nesnenin davranisini ¢agirir ve "Merhaba, Ayse" doner. Sinif bir kez tanimlanir, ondan
istedigin kadar nesne (Ayse, Veli, Can) uretebilirsin — her biri kendi verisini tasir.

Alistirma 14 dk

Sinif yaz:
G Bir "Urun" sinifi tasarla: ozellikleri (ad, fiyat) ve bir davranisa.
a Siniftan iki nesne olustur ve bir metodunu ¢agir.

e Sinif ile nesne arasindaki farki kendi cumlenle acikla.
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PHP Kod Diizeni ve Composer

BOLUM 22

Kod Duzeni ve Composer

Profesyonel PHP projeleri duzenli bir klasor yapisina ve dis kutuphaneleri
yoneten bir araca sahiptir: Composer. Composer, hazir paketleri projene ekler ve
siniflar1 otomatik ytiikler — tekerlegi yeniden icat etmemeni saglar.

Diizen ve bagimlhiliklar
e Klasor yapisi: kod, genel dosyalar ve bagimhiliklar ayrilir.
e composer.json: projenin bagimliliklarini listeler.

e Otomatik yiikleme: siniflari elle include etmeden kullan.

[:]projem/
C]src/ (kendi siniflarin)
[:]public/ (index.php - giris)
[:]vendor/ (Composer paketleri)
composer.json (bagimliliklar)

.env (gizli ayarlar — Git disi)

Sema 22.1 — Tipik bir PHP proje yapisi: kod, genel dosyalar ve bagimliliklar ayri.

iPUCU

Composer, PHP diinyasinin paket yoneticisidir (Node'daki npm gibi). composer require
ile bir kiitiphane eklersin; o ve bagimliliklar1 vendor/ klasorine iner ve vendor/
autoload.php ile hepsini tek satirda kullanilabilir kilarsin. vendor/ klasorunii Git'e
koyma (composer.json yeterlidir; baskalar:i composer install ile ayni paketleri kurar).
Yalnizca public/ klasorunu web'e agmak (kodun gerisini gizlemek) onemli bir guvenlik
uygulamasidir.

& Tarayicida ne gorinir? CIKTI

Iyi diizenlenmis bir projede senin kodun src/ 'de, disa acik giris noktas: public/
index.php 'de, dis paketler vendor/ 'da durur. composer.json hangi paketlere ihtiyacg
oldugunu soyler; boylece proje baska bir makinede tek komutla ( composer install)
kurulabilir. Diizen, projeyi bityumeye ve ekip ¢alismasina hazir kilar.
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PHP Kod Diizeni ve Composer

Ahstirma 10 dk

Projeyi duzenle:

G Bir PHP projesinin temel klasorlerini ve gorevlerini yaz.
a Composer'in ne ise yaradigini kendi ciimlenle acgikla.

9 Neden yalnizca public/ klasoriniin web'e agildigini belirt.
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BOLUM 23

Giivenlik Ilkeleri

PHP, web'in en ¢ok saldiriya ugrayan katmanlarindan birinde ¢alisir. Birkag temel
ilkeyi aliskanlik haline getirmek, uygulamani en yaygin saldirilarin cogundan
korur. Guvenlik bastan tasarlanir, sonradan eklenmez.

Olmazsa olmaz onlemler

¢ SQL enjeksiyonu: hazirlanmis ifadeler (Bolum 17).
o XSS: ciktiy1 kacisla ( htmlspecialchars ).

e CSREF: formlara gizli token ekle.

o Sifreler: password hash ile sakla, asla diz metin.

sQL Enjek5|yqn XSS Kag@lgma
hazirlanmis ifade htmlspecialchars
CSRE Token # Sifre hash
form dogrulama password_hash

Sema 23.1 — PHP glvenliginin dort temel tasi.

Sifre hash'leme

<?php
// Kayitta: sifreyi hash'le (asla diz metin sakla!)
$hash = password hash($ POST["sifre"], PASSWORD DEFAULT);

// Giriste: girilen sifreyi hash ile dogrula
if (password verify($ POST["sifre"], $hash)) {
echo "Giris basarili";

}

7>

iPUCU

Dort kurali aliskanlik yap: (1) her veritabani1 sorgusunda hazirlanmis ifade, (2) ekrana
bastigin her kullanici verisinde htmlspecialchars , (3) her veri degistiren formda CSRF
token'i, (4) sifreleri password hash ile sakla, password verify ile dogrula. Sifreyi asla
diz metin veya basit hash'le saklama — password hash giic¢li ve giincel algoritmalari
otomatik kullanir. Ve her zaman HTTPS. Bu onlemler, gercek dinya saldirilarinin buyuk
¢ogunlugunu durdurur.
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& Tarayicida ne goriiniir? CIKTI

password hash sifreyi geri dondurulemez bicimde saklar; giriste password verify girilen
sifreyi bu hash ile karsilastirir — sifrenin kendisi hicbir zaman saklanmaz. Veritabani
calinsa bile sifreler okunamaz. Bu dort onlem birlikte, uygulamani en yaygin saldiri

turlerine kars: saglamlagtirir.

Ahstirma 12 dk

Guvenligi uygula:
G Dort temel PHP giivenlik 6nlemini ve neye karsi korudugunu yaz.
a Sifre kaydetme ve dogrulama akisini password hash ile yaz.

e Sifrelerin neden hicbir zaman diiz metin saklanmadigim agikla.
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BOLUM 24

Basit Bir API Uc¢ Noktasi

PHP yalnizca HTML uretmez; JSON da dondurebilir. Boylece Backend modulunde
ogrendigin tirden bir API ug noktasi yazabilir, verini baska uygulamalara
(ornegin bir JavaScript onylziune) sunabilirsin.

JSON yanit:1 dondurmek

® header("Content-Type: application/json") ile tur belirt.
® json encode() ile PHP dizisini JSON'a gevir.

e Sonugc: baska uygulamalarin tiiketebilecegi bir API.

Tarayici giktisi

PHP — sunucuda calisir

<?php {"ad":"Kalem","fiyat":15}
header("Content-Type: applicati(iEi
yp pp.
$urun = ["ad"=>"Kalem","fiyat"=
echo json encode($urun);

7>

Sema 24.1 — PHP, JSON dondurerek bir API u¢ noktasi olur.
JSON API uc noktasi

<?php
header("Content-Type: application/json");

$stmt = $db->query("SELECT ad, fiyat FROM urunler");
$urunler = $stmt->fetchAl1(PDO::FETCH ASSOC);

echo json_encode($urunler); // dizi -> JSON
?>

iPUCU

Bu, Backend (Modiil 7) ve Veritabani (Modil 8) ile PHP'nin birlestigi noktadir: PHP
veritabanindan veri ceker, json encode ile JSON'a gevirir ve

Content-Type: application/json bashgiyla doner — tam da REST API'lerin yaptig: gibi.
Bir JavaScript onytizii (Modil 5'teki fetch ) bu uc noktay1 cagirip veriyi ekrana basabilir.
Gergek API'lerde ayrica dogru durum kodlarini (200, 404...) dondiirmeyi ve girdileri
dogrulamay1 unutma.
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& Tarayicida ne goriiniir? CIKTI

Bu uc¢ nokta veritabanindan urunleri geker ve json encode ile JSON dizisine gevirip
doner. Tarayici yerine baska bir program (6rnegin bir JavaScript uygulamasi) bu ug
noktay1 cagirir ve donen JSON'u kendi ekraninda kullanir — PHP, goriiniir bir sayfa degil,

bir veri servisi olur.

Ahstirma 12 dk

API yaz:
G Bir diziyi JSON olarak dondiren basit bir PHP u¢ noktasi yaz.
a Content-Type bashiginin neden gerekli oldugunu acikla.

e Bu ug noktay1 hangi tir uygulamalarin tiketebilecegini yaz.
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PHP Dagitim ve Yapilandirma

BOLUM 25

Dagitim ve Yapilandirma

Uygulaman calisir hale geldiginde, onu bir sunucuya tasiyip diinyaya agarsin:
dagitim (deployment). Gelistirme ortamindan iretime gegerken yapilandirma,
guvenlik ve performans ayarlar1 onem kazanir.

Uretime hazirhk

¢ Ortam degiskenleri: sirlar koda degil, ortama (Backend Bolim 21).
¢ Hata gosterimi kapali: display errors = 0ff, loglar acik.

e HTTPS: tum trafigi sifrele.

e Yalnmizca public/ acik: kodun gerisini gizle.

(env! Yapilandirma Off Hata gosterimi
sirlar ortamda kapall + loglu

TLS I-_ITTPS. pub Erisim _
sifreli trafik yalnizca public/

Sema 25.1 — Uretim ortami: glvenli yapilandirma ilkeleri.

iPUCU

Gelistirme ile tiretim ortami farkli davranmali: gelistirmede hatalar ekranda gormek
istersin (hizli1 duzeltme icin), iretimde ise asla — hatalar yalnizca loglara gitmeli. Bu
farki ortam degiskenleriyle yonetirsin (ayn1 kod, farkli ayar). Uretime almadan 6nce
kontrol listesi: sirlar koda gomiila degil, HTTPS aktif, hata gosterimi kapali, veritabani
yedekleniyor (Modil 8), bagimliliklar giincel. Dagitim, "calisiyor" ile "giivenle yayinda"
arasindaki kopridur.

& Tarayicida ne goriinir? CIKTI

Uretime gecerken ayni kod, ortam degiskenleri sayesinde gercek veritabanina baglanir,
hatalar1 ekrana basmak yerine loglar ve HTTPS tizerinden calisir. Kullanici yalnizca
public/ klasorine erisir; kodun, ayarlarin ve sirlarin gerisi gizli kalir. Dogru
yapilandirma, uygulamani gercek diinyaya guvenle acar.
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Alistirma 10 dk

Dagitima hazirlan:

G Uretime almadan énce kontrol edecedin bes maddeyi listele.
a Gelistirme ve turetimde hata gosteriminin neden farkl oldugunu acikla.

e Sirlarin iiretimde nasil yonetilmesi gerektigini yaz.
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BOLUM 26

Bitirme: Kucuk Bir PHP Uygulamasa

Tum ogrendiklerini birlestirip bastan sona kii¢iik bir uygulama tasarliyorsun:
form alir, dogrular, veritabanina giivenle yazar, listeler ve kullaniciy1 oturumla
hatirlar. Bu, gercek bir PHP uygulamasinin ¢ekirdegidir.

Bir "not" uygulamasinin akisi

1. Form: yeni not
POST + dogrulama

|

I 2. PDO + hazirlanmis ifade

glivenle veritabanina yaz

l kaydet
3. Notlari listele
SELECT + foreach + kacisla

l goster

4. Oturumla kullaniciyi hatirla
$_SESSION

Sema 26.1 — KucUk bir uygulama: form - glvenli yazma - listeleme — oturum.
Uygulama kontrol listesi
// 1. Form verisini al ve DOGRULA (bos mu, bicim?)

// 2. PDO + prepare/execute ile GUVENLE yaz
// 3. SELECT ile listele, htmlspecialchars ile KACISLA

// 4. session start + $ SESSION ile kullaniciyi hatirla
// 5. password hash ile sifreleri sakla
// 6. Ortam degiskenleri + HTTPS + hata loglama

iPUCU

Gergek bir uygulama yazarken bu kontrol listesini izle: girdiyi dogrula, veritabanina
hazirlanmais ifadeyle yaz, ¢ciktiy1 kacgisla, kullaniciy1 oturumla hatirla, sifreleri hash'le,
sirlar1 ortam degiskeninde tut. Bu modiili tamamladiysan, artik sunucu tarafin1 gercek
kodla yazabiliyorsun — Backend'in kavramlari, SQL'in sorgular: ve PHP'nin sozdizimi
birlesti. Siradaki diller (Python, C#) ayni1 kavramlari farkli sozdizimiyle uygular; temel
mantik degismez.
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& Tarayicida ne goriiniir? CIKTI

Tasarladigin not uygulamasi: kullanici bir not girer (dogrulanir), hazirlanmigs ifadeyle
veritabanina givenle yazilir, mevcut notlar kagislanarak listelenir ve kullanici oturumla
hatirlanir. Form, dogrulama, PDO, giivenlik ve oturum bir araya gelince — c¢alisan,
guvenli, gercek bir PHP uygulaman olur.

Ahstirma 20 dk

Uygulamani tasarla:
G Kicuk bir uygulama sec¢ (yapilacaklar listesi, ziyaretci defteri).
a Form — dogrulama — guvenli yazma - listeleme akisini tasarla.

e Hangi guivenlik onlemlerini (hazirlanmis ifade, kagislama, hash) ekleyecegini

yaz.

° Kullaniciy1 oturumla nasil hatirlayacagini belirt.
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EK

PHP Terimleri ve Komutlar: Sozligi

PHP Terimleri ve Komutlar Sozlugu

En sik kullanilan PHP yapilar1 ve komutlari. Bir basvuru kaynagi olarak

saklayabilirsin.
<?php ... 7> PHP blogu
$degisken Degisken
if / else Kosul
[ 1dizi Coklu deger
$ POST/$ GET Form verisi
prepare / execute Givenli sorgu
password_hash Sifre hash'leme

= PHP'nin ozeti

echo

. (nokta)

for / foreach

function

PDO

session

include / require

Tarayiciya yazdir

Metin birlestir

Déngu

Fonksiyon

Veritabani erisimi

Oturum

Dosya ekleme

CIKTI

PHP sunucuda cgalisir ve tarayiciya HTML iretir. echo ile yazdirir, $degiskenlerle veri
tasir, if ve dongtilerle akisi yonetir, dizilerle coklu veriyi, fonksiyonlarla tekrar
kullanilabilir mantigi kurar. Formlardan ($_POST) veri alir, PDO ve hazirlanmis
ifadelerle veritabanina giivenle baglanir, oturumlarla kullaniciy1 hatirlar. Givenligin
altin kurali Modil 8'le aynidir: kullanici verisine giivenme — her zaman dogrula ve

parametreli sorgu kullan.
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