WEB & YAZILIM GELiISTIRME SERIiSi - MODUL 7

Arkayiiz & API

Istemci-sunucu modeli, HTTP ve istek-yanit;
REST API'ler, u¢ noktalar ve JSON; sunucu-
veritabani iliskisi, kimlik dogrulama ve
guvenlik; mimari ve iiretim. Ozgiin
diyagramlarla, dilden bagimsiz.

HTTP - REST - JSON - Glvenlik - Egitim amachdir



Backend & API

Bu Kitap Hakkinda

Bu moddl, bir web uygulamasinin gériinmeyen ama her seyi yéneten yluziniu — arkaylUzu (backend)
— herhangi bir programlama dilinden bagimsiz olarak 6gretir. Dort seviye ve yirmi alti bélim
boyunca istemci-sunucu modelinden HTTP, istek-yanit ve JSON'a; REST API'lerden u¢ noktalara,
kimlik dogrulama ve glvenlige; oradan da dnbellekleme, kuyruklar ve mimari desenlere kadar
uzanir.

Her bolimde konuyu gorsellestiren 6zgln bir diyagram (istemci-sunucu akisi, HTTP istek/yanit
panelleri, renkli APl u¢ nokta tablolari), kavramsal kod érnekleri, 'sunucu ne yanit déner?' karti ve bir
alistirma yer alir. GUvenlik (HTTPS, girdi dogrulama, enjeksiyona karsi koruma, sifre hash'leme, yetki
kontroll) bastan sona vurgulanir. Bu, on alti modullik 'Web & Yazilim Gelistirme' serisinin yedinci
moduludur ve ikinci fazi (sunucu tarafi) baslatir; buradaki kavramlar Veritabani, PHP, Python ve C#
moddllerinde somutlasir. Bu seri egitim amachdir.

Web & Yazilim Gelistirme Serisi - Modul 7
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Backend & API Sunucu Tarafina Giris

Sunucu Tarafina Giris

Temeller: arkayuz nedir, istemci-sunucu modeli, sunucu
nasil calisir, HTTP, istek-yanit, HTTP metotlari, durum
kodlar1 ve JSON.



Backend & API Arkaylz (Backend) Nedir?

BOLUM 01

Arkayuz (Backend) Nedir?

Bir web uygulamasinin iki yiizii vardir. Onytz (frontend) kullanicinin tarayicisinda
gorunen kisimdir (HTML, CSS, JavaScript). Arkayuz (backend) ise sunucuda
calisan, goruinmeyen kisimdir: veriyi saklar, mantig: yurutir, givenligi saglar.

Onyiiz ve arkayiiz
o Onyiiz: kullanicinin gérdiigii ve etkiles(tigi yiiz (tarayicida).
e Arkayiiz: veriyi, mantig: ve guvenligi yoneten kisim (sunucuda).

e Ikisi HTTP iizerinden istek-yanitla konusur.

Onyiiz (Frontend) Arkayiiz (Backend)

Tarayicida galisir Sunucuda calisir
HTML/CSS/JS Veri + mantik + gtivenlik
Kullanici gorar Kullanici gérmez

Sema 1.1 — Onyiiz tarayicida, arkay(z sunucuda calsir.

Arkayuz ne yapar?
e Veriyi veritabaninda saklar ve getirir.
o Is mantigimi calistirir (hesaplama, kural, dogrulama).

e Kimlik dogrulama ve guvenligi saglar (gizli isler burada).

iPUCU

Basit bir kural: kullaniciya giivenmen gereken her sey arkayiizde olmalidir. Fiyat
hesaplama, yetki kontrolii, 6deme — bunlar tarayicida (6nytzde) yapilirsa kullanici
degistirebilir. Bu modil, herhangi bir dilden bagimsiz olarak arkaytziin "nasil
distindigini" ogretir; PHP, Python ve C# modiilleri bu kavramlar: somut dillere
dokecek.




Backend & API Arkaylz (Backend) Nedir?

Sunucu ne yanit déner? YANIT

Onyiiz "Bana kullanici listesini ver" diye bir istek gonderir; arkayiiz veritabanina bakar,
listeyi hazirlar ve JSON olarak geri doner. Kullanici bu aligverisi gormez — sadece
sonucu (ekrandaki listeyi) gorur.

Alistirma

Onyiiz/arkayiiz ayir:
G Bir alisveris sitesinde hangi isler onyuzde, hangileri arkaylizde olmali, listele.
a "Odeme tutarin1 hesaplama" neden arkaytizde olmali, acikla.

e Arkayuiziin U¢ temel gorevini kendi cumlelerinle yaz.



BOLUM 02

Istemci-Sunucu Modeli

Web, istemci-sunucu modeli tizerine kuruludur. Istemci (genelde tarayici) bir

istek gonderir; sunucu bu istegdi isler ve bir yanit doner. Bu basit alisveris,
internetin temelidir.

Iki taraf, bir konusma
e Istemci: istedi baslatan taraf (tarayici, mobil uygulama).
¢ Sunucu: istegi karsilayip yanit veren taraf.

e Her sey bir istek ile baslar, bir yanait ile biter.

istek: GET /kullanicilar

A 4

istemci Sunucu
(Tarayici / uygulama) (Backend)

A

) Yanit: 200 OK + JSON

Sema 2.1 — istemci istek gdnderir, sunucu yanit déner.

Bir istek ve yanit (kavramsal)

// Istemci:
GET /kullanicilar -> sunucuya gonderilir

// Sunucu yaniti:
200 0K

[ { "ad": "Ayse" }, { "ad": "Veli" } 1

iPUCU

Sunucu kendiliginden istemciye bir sey gondermez; konusmayi her zaman istemci
baslatir (klasik web modelinde). Istemci sorar, sunucu yanitlar. Bir sunucu ayni anda

binlerce istemciye hizmet verebilir — bu yiizden sunucu kodu hiz ve giivenlik agisindan
dikkatle yazilmaldir.




Backend & API Istemci-Sunucu Modeli

Sunucu ne yanit déner? YANIT

Istemci GET /kullanicilar der; sunucu veriyi hazirlayip 200 OK durum kodu ve JSON
govdesiyle yanit verir. Istemci bu yanmit1 alir ve ekranda gosterir. Konusma tek bir tur

halinde tamamlanir.

Ahstirma

Modeli kavra:
G Gunlik bir ornekle (lokanta?) istemci-sunucu iliskisini anlat.
a Bir web sayfasi actiginda istemci ve sunucu kim, belirle.

e Istek ve yanitin neyi icerdigini kisaca yaz.



BOLUM 03

Sunucu Nasil Calisir?

Bir sunucu, gelen istekleri dinleyen ve her birine yanit ureten bir programdir. Her
istek geldiginde ayni donguyu izler: al, anla, isle, yanitla.

Sunucunun istek dongusu

1. istek gelir
GET /kullanicilar

2. istegi anla (rota)
hangi kaynak, hangi metot?

veritabanina bak, mantik calistir

|

4. Yanit olustur
durum kodu + JSON

5. Yaniti génder
istemciye déner

| 3.isle
Sema 3.1 — Sunucu, her istek icin bu bes adimi izler.

Bir rota isleyici (kavramsal)

// "GET /kullanicilar" istegi gelince:
kullanicilar = veritabanindanGetir("kullanicilar")

yanit.durum = 200
yanit.govde = kullanicilar // JSON olarak
yaniti goénder

iPUCU

Sunucu "her zaman acgik" bir programdir: ¢alisir, dinler ve istek geldikce yanitlar —
gunlerce, aylarca. Bu yluzden bir istekteki hata tim sunucuyu ¢okertmemeli (hata
yonetimi kritiktir, Seviye 3). Her istegi bagimsiz ele almak (durumsuzluk), sunucularin
Olgeklenmesini saglar.

10



Backend & API Sunucu Nasil Caligir?

Sunucu ne yanit déner? YANIT

Istek geldiginde sunucu 6nce "bu hangi rota?" diye bakar (6rn. GET /kullanicilar ),
uygun isleyiciyi calistirir, veritabanindan veriyi alir ve bir yanit (durum kodu + JSON)
hazirlayip gonderir. Sonra bir sonraki istegi bekler.

Ahstirma 10 dk

Donguy izle:

0 "GET /urunler" istegi geldiginde sunucunun bes adimini sirayla yaz.
a Hangi adimda veritabani devreye girer?

e Yanitin iki temel parcasini (durum + govde) belirt.

11



HTTP: Web'in Dili

HTTP (HyperText Transfer Protocol), istemci ile sunucunun konustugu ortak
dildir. Her web istegi ve yaniti, HTTP'nin belirledigi yapida gonderilir. Bu yapiy1
tanimak, arkayuzu anlamanin anahtandir.

Bir HTTP isteginin yapisi

o Istek satiri: metot + yol (6rn. GET /api/kullanicilar ).

e Basliklar (headers): ek bilgi (Host, Accept, Authorization...).
e Govde (body): gonderilen veri (genelde POST/PUT'ta).

ISTEK (Request)

GET /api/kullanicilar HTTP/1.1
Host: ornek.com

Accept: application/json
Authorization: Bearer abcl23...

Sema 4.1 — Bir HTTP isteginin anatomisi.

iPUCU

HTTP metinden ibarettir ve okunabilir: bir istek aslinda birkac¢ satir metindir. Basliklar
(headers) istege/yanita dair "ek notlardir" — hangi formatta veri istendigi ( Accept ),
kimlik bilgisi ( Authorization ), icerigin turu ( Content-Type ) gibi. Tarayicinin gelistirici
araclarindaki "Network" sekmesinde gercek HTTP isteklerini gorebilirsin.

Sunucu ne yanit doner? YANIT
Istemci bu HTTP istegini gonderince sunucu, istek satirindan "hangi kaynak, hangi

metot" oldugunu, basliklardan ise istemcinin ne istedigini (6rn. JSON formati) anlar ve
buna gore bir yanit hazirlar.

12



Backend & API HTTP: Web'in Dili

Ahstirma 10 dk

HTTP'yi incele:

G Tarayicinin "Network" sekmesini acip bir istegi incele.
a Istek satirini, birka¢ bashgi ve (varsa) govdeyi bul.
9 Bir GET isteginin neden genelde govdesiz oldugunu acikla.

13



BOLUM 05

Istek ve Yanit (Request / Response)

Her HTTP alisverisi bir istek ve bir yanittan olusur. istegi istemci hazirlar; yaniti
sunucu uretir. Yanitin yapisi, isteginkine benzer ama bir durum kodu igerir.

Bir HTTP yanitinin yapisi
o Durum satiri: protokol + durum kodu (6rn. 200 0K ).
e Basliklar: icerik turt, uzunluk, onbellek bilgisi...

e Govde: asil veri (genelde JSON).

YANIT (Response)

HTTP/1.1 200 OK
Content-Type: application/json

{

"ad": "Ayse",
"yas": 30

}

Sema 5.1 — Bir HTTP yanitinin anatomisi: durum + basliklar + JSON gévde.

iPUCU

Yanitin en 6nemli parcasi durum kodudur: istemci, gévdeyi okumadan 6nce istegin
basarili olup olmadigini durum kodundan anlar (200 basarili, 404 bulunamadi, 500
sunucu hatasi). Dogru durum kodunu dondiirmek, iyi bir API'nin isaretidir — istemci
buna gore davranir.

Sunucu ne yanit doner? YANIT

Sunucu, isteg@i basariyla islerse 200 OK durumuyla ve istenen veriyi JSON gévdesinde
doner. Istemci 6nce durum koduna bakar (basarili m1?), sonra govdedeki JSON'u
ayrnistirip kullanir.

14



Backend & API istek ve Yanit (Request / Response)

Ahstirma 10 dk

Yanit: oku:

G Bir 200 yanitinin Gi¢ parcasini (durum, baslhk, govde) isaretle.
a Govdedeki JSON'u kendi sozciiklerinle acgikla.

9 Istemcinin neden 6nce durum koduna baktigini yaz.

15



Backend & API HTTP Metotlan

BOLUM 06

HTTP Metotlan

HTTP metotlan (fiilleri), bir kaynak tizerinde ne yapmak istedigini belirtir:
okumak mi, eklemek mi, giincellemek mi, silmek mi? Dogru metodu kullanmak,
anlasilir ve standart bir API'nin temelidir.

Dort temel metot

o GET: veri oku (yan etkisiz, guvenli).
e POST: yeni veri olustur.

e PUT: var olan veriyi giincelle.

e DELETE: veriyi sil.

GET lurunler tim driinleri oku
GET lurunler/7 7 no'lu Griinii oku

POST lurunler yeni uriin ekle

PUT lurunler/7 7 no'lu driinii giincelle

DELETE lurunler/7 7 no'lu Griind sil

Sema 6.1 — Ayni kaynak (/urunler), farkli metotlarla farkl isler.

iPUCU

Metotlarin "anlamina" uy: GET asla veri degistirmemeli (sadece okur), silme isini
DELETE yapmali. Bir baglantiya tiklamak veya sayfay1 yenilemek GET tetikler; bu ylizden
GET'in guvenli (yan etkisiz) olmas1 6nemlidir — yoksa yanlislikla veri silinebilir. Dogru
metot, API'ni hem standart hem guvenli kilar.

Sunucu ne yanit déner? YANIT

GET /urunler urin listesini doner (200 + JSON); POST /urunler yeni irun ekler ve
genelde 201 Created doner; DELETE /urunler/7 siler ve 204 No Content doner. Metot,
sunucuya niyetini soyler.

16



Backend & API HTTP Metotlan

Ahstirma 10 dk

Metot sec:

G "Bir blog yazis1 eklemek" i¢cin hangi metot? "Okumak" igin?
a "Bir yorumu silmek" ve "guncellemek" icin metotlar yaz.

9 GET'in neden veri degistirmemesi gerektigini acikla.

17



Backend & API Durum Kodlar1 (Status Codes)

BOLUM 07

Durum Kodlar (Status Codes)

Her HTTP yaniti, istegin sonucunu 6zetleyen u¢ haneli bir durum kodu icerir. Bu
kodlar ailelere ayrilir; ailesini bilmek, sorunun nerede oldugunu aninda soyler.

Durum kodu aileleri

e 2xx (Basari): 200 OK, 201 Created, 204 No Content.

¢ 3xx (Yonlendirme): 301/302 baska adrese yonlendir.

e 4xx (Istemci hatas1): 400 hatal istek, 401 yetkisiz, 404 bulunamadia.

e 5xx (Sunucu hatasi): 500 sunucu hatasi, 503 hizmet yok.

Basari Yoénlendirme

2XX 3xX
200, 201, 204 301, 302
istemci hatasi Sunucu hatasi
4xx 5xx
400, 401, 404 500, 503

Sema 7.1 — Durum kodu aileleri ve anlamlari.

iPUCU

Kurali hatirla: 4xx senin (istemcinin) hatan, 5xx sunucunun hatasidir. 404 "boyle
bir kaynak yok" der; 401/403 "giris/yetki gerekiyor" der; 500 ise "sunucuda bir sey
patladi" demektir. Dogru kodu dondirmek, hata ayiklamay1 kolaylastirir: kullaniciya 404
yerine 200 dondurup bos veri gondermek, hatalari gizler ve kafa karistirir.

Sunucu ne yanit déner? YANIT

Istemci her yanitta 6nce durum koduna bakar: 2xx ise gévdeyi giivenle kullanir; 4xx ise
istegini diizeltmesi gerekir (6rn. eksik bilgi); 5xx ise sunucu tarafinda bir sorun vardir ve
sonradan tekrar denemek gerekebilir.

18



Backend & API Durum Kodlar1 (Status Codes)

Ahstirma

Kodlari esle:
G "Olmayan bir sayfa" hangi kodu doner?
a "Giris yapmadan korumali veriye erismek" hangi kodu doner?

9 Bir 500 hatasinin kimin sorumlulugunda oldugunu yaz.

19



JSON: Veri Alisverisi

JSON (JavaScript Object Notation), web'de veri tasimanin standart bicimidir. Hem
insanin okuyabilece@i hem makinenin kolayca ayristirabilecegi, sade bir metin
formatidir. Neredeyse tum API'ler JSON konusur.

JSON'un yapisi
e Nesne: stsliu parantez { }, anahtar-deger ciftleri.
e Dizi: koseli parantez [ 1, siral liste.

e Degerler: metin, sayi, true/false, null, nesne, dizi.

[::]{ } kullanici (nesne)
"ad": "Ayse"
"yas": 30

[::][ 1 roller (dizi)

"editor", "yazar"

Sema 8.1 — Bir JSON nesnesinin yapisi: anahtarlar, degerler, ic ice dizi.

JSON ornegi

Iladll: "AySe",
"yas": 30,

"aktif": true,
"roller": ["editor", "yazar"]

iPUCU

JSON, JavaScript nesnelerine ¢ok benzer ama bir farkla: anahtarlar c¢ift tirnak icinde
olmalidir ( "ad" ) ve sona virgul konmaz. En sik JSON hatasi, fazladan virgil veya tek
tirnak kullanmaktir. Sunucu ile istemci, veriyi her zaman JSON'a ¢evirip (serialize)
gonderir, alinca geri ayristirir (parse).

20



Backend & API JSON: Veri Alisverisi

Sunucu ne yanit déner? YANIT

Sunucu veriyi JSON metnine ¢evirip yanit govdesinde gonderir; istemci bu metni alip bir
nesneye ayristirir ( JSON.parse ) ve kullanici.ad gibi alanlara erisir. JSON, iki taraf

arasindaki ortak veri dilidir.

Ahstirma 10 dk

JSON vyaz:

0 Kendini tanimlayan bir JSON nesnesi yaz (ad, yas, sehir, hobiler dizisi).
a Ic ice bir yap1 kur (bir nesne i¢inde bir dizi).

e Gecersiz JSON'da (fazladan virgiil) hatay: bul.

21



Backend & API API'ler ve REST

API'ler ve REST

Sistemlerin konusma bicimi: API nedir, REST ilkeleri,
uc noktalar ve rotalar, sorgu ve parametreler, bir API'yi
tuketmek ve bir API tasarlamak.

22



Backend & API API Nedir?

BOLUM 09

API Nedir?

API (Application Programming Interface), iki yazilimin birbiriyle konusmasini
saglayan bir araytuzdur. Bir programin "su isi yap" demesinin ve digerinin yanit
vermesinin standart yoludur. Web'de API'ler genelde HTTP tuizerinden calisir.

API bir sozlesmedir
e Bir uygulamanin sundugu "hizmet meniisidur": neyi nasil isteyebilirsin.
e Ic ayrnintilan gizler; sadece "ne isteyip ne alacagin" bilirsin.

e Farkli sistemler (web, mobil) ayni1 API'yi kullanabilir.

istemci uygulama
web, mobil, baska servis

|

API (koprii | sb6zlesme)
"sunu iste, sunu al”

Sunucu + veritabani
isi yapar, veriyi doner

Sema 9.1 — API, istemci ile sunucu arasindaki standart kdpraddr.

iPUCU

Bir benzetme: API bir restoran mentuisudir. Mutfagin (sunucu) igini géormen gerekmez;
meniden (API) siparis verir (istek) ve yemegini (yanit) alirsin. Bu sayede bir hava
durumu, harita veya 6deme servisini, i¢ isleyisini hi¢c bilmeden kendi uygulamanda
kullanabilirsin — tek ihtiyacin API'nin nasil ¢agrildigini bilmek.

Sunucu ne yanit déner? YANIT
Istemci API'ye "kullanici 5'in bilgisini ver" der; API bunu sunucuya iletir, sunucu

veritabanindan alir ve API {izerinden istemciye JSON doner. Istemci, sunucunun nasil
calistigini bilmeden sadece sozlesmeye (API'ye) uyar.

23



Backend & API API Nedir?

Ahstirma

API'yi kavra:
G Gunluk hayattan bir "arayuz" ornegi ver (priz? menu?).
a Bir hava durumu uygulamasinin neden bir API kullandigini acikla.

9 API'nin "i¢ ayrintiy1 gizleme" 6zelligini soyutlama ile iliskilendir.

24



Backend & API REST API ilkeleri

BOLUM 10

REST API Ilkeleri

REST, web API'leri tasarlamanin en yaygin stilidir. Birka¢ basit ilkeye dayanir ve
bu ilkeler API'leri ongorulebilir, anlasilir ve olgeklenebilir kilar. Cogu modern API
RESTful'dur.

Temel REST ilkeleri
o Kaynak odakli: her sey bir "kaynaktir" (kullanicilar, urunler) ve bir URL'si vardir.
o HTTP metotlar: islemi metot belirtir (GET/POST/PUT/DELETE).

e Durumsuz (stateless): her istek kendi kendine yeter; sunucu 6nceki istegi

hatirlamaz.

® JSON: veri genelde JSON ile tasinir.

Ix Kayn'a.k GET HTTI? .metodu
/kullanicilar isi belirtir
Durumsuz JSON

@ utme g oo
er istek bagimsiz veri bigimi

Sema 10.1 — REST'in dort temel ilkesi.

iPUCU

"Durumsuzluk" REST'in en 6nemli ve en ¢ok yanlis anlagilan ilkesidir: sunucu, istekler
arasinda istemciyi "hatirlamaz". Bu yluzden kimlik gibi bilgiler her istekte (6rn. bir token
bashigiyla) yeniden gonderilir. Durumsuzluk, sunucularin kolayca ¢ogaltilip
0lgceklenmesini saglar — herhangi bir sunucu herhangi bir istegi karsilayabilir.

Sunucu ne yanit doner? YANIT
RESTful bir API'de GET /kullanicilar/5 her zaman "5 numarali kullaniciy1 getir"

anlamina gelir — ongorulebilirdir. Sunucu bu istegi, onceki isteklerden bagimsiz olarak
yanitlar; ihtiyac duydugu kimlik bilgisini istekteki bagliktan okur.

25



Backend & API REST API ilkeleri

Ahstirma 10 dk

REST dusin:

G Bir blog igin kaynaklan (yazilar, yorumlar) ve URL'lerini tasarla.
a "Durumsuzluk" neden olgeklenmeyi kolaylastirir, agikla.
9 Bir kaynagin dort temel islemini (CRUD) metotlarla esle.

26



Backend & API Ug Noktalar (Endpoints) ve Rotalar

BOLUM 11

Uc Noktalar (Endpoints) ve Rotalar

Bir uc¢ nokta (endpoint), API'nin belirli bir islevine erisilen adrestir: metot + yol.
Sunucu, gelen her istegi dogru isleyiciye yonlendirir; buna yonlendirme (routing)
denir.

Uc¢ nokta = metot + yol
e Her uc nokta bir metot ve bir yoltan olusur.
e Sunucu, istedi eslesen isleyiciye (handler) yonlendirir.

e Ayni yol, farkli metotlarla farkl isler yapar.
GET lapilyazilar yazilari listele
GET lapilyazilar/12 bir yaziyi getir

POST lapilyazilar yeni yazi olustur

PUT lapilyazilar/12 yaziyi giincelle

DELETE lapilyazilar/12 yaziy! sil

Sema 11.1 — Bir kaynagin (yazilar) ug noktalari.
Rota tanimi (kavramsal)

// Sunucu hangi istegi nereye ydénlendirecegini bilir:
GET /api/yazilar -> yazilariListele()

POST /api/yazilar -> yaziOlustur()
GET /api/yazilar/:id -> yaziGetir(id)
DELETE /api/yazilar/:id -> yaziSil(id)

iPUCU

1yi uc nokta isimleri isimden (kaynaktan) olusur, fiilden degil: GET /yazilar dogru,
GET /yazilariGetir yanhstir — ¢lnki fiili (getir) zaten metot (GET) soyler. Cogul isimler
( /yazilar ) ve :id gibi parametreler standarttir. Tutarh isimlendirme, API'ni tahmin
edilebilir kilar.
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Backend & API Ug Noktalar (Endpoints) ve Rotalar

Sunucu ne yanit déner? YANIT

Istemci GET /api/yazilar/12 der; sunucu bu yolu " /api/yazilar/:id — yaziGetir(id) "
kuraliyla esler, id=12 ile isleyiciyi calistirir ve 12 numarali yaziy1 JSON olarak doner.

Ahstirma 10 dk

Uc nokta tasarla:
G Bir "yorumlar" kaynagi i¢cin bes u¢ nokta yaz (metot + yol).
e URL'lerde fiil degil, isim kullandigindan emin ol.

e :id parametresinin ne ise yaradigini acikla.
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BOLUM 12

Sorgu ve Parametreler

Istemci, istegine ek bilgi eklemek i¢in parametreler kullanir: hangi kaydi
istedigini, nasil filtrelenecegini veya gonderdigi veriyi. Bu bilgilerin yol, sorgu ve
govde olmak uzere farkh yerleri vardir.

Bilgiyi nereye koyarsin?

e Yol parametresi: hangi kayit — /urunler/7 .

o Sorgu parametresi: filtre/siralama — /urunler?kategori=kitap&sayfa=2 .
e Govde (body): gonderilen veri — POST/PUT'ta JSON.

o Baslik (header): meta bilgi — kimlik, igerik turu.

lid Yol parametresi Sorgu parametresi

?29=
hangi kayit' filtre, sayfa, siralama
0 Govde (body) H: Baslik (header)
gonderilen JSON ’ kimlik, icerik turt

Sema 12.1 — istekte bilginin tasindidi dért yer.

Farkhh parametre yerleri

GET /urunler/7 // yol: 7 no'lu urin
GET /urunler?kategori=kitap // sorgu: filtre

POST /urunler // govde: yeni irin JSON'u
{ "ad": "Kalem", "fiyat": 15 }

iPUCU

Dogru yeri sec: belirli bir kaydi isaret ediyorsan yol parametresi ( /urunler/7 ); listeyi
filtreliyor/siraliyorsan sorgu parametresi ( ?kategori=... ); yeni/gincel veri
gonderiyorsan govde. Hassas verileri (sifre vb.) asla URL'ye (yol/sorgu) koyma —
URL'ler loglanir ve gecmiste saklanir; onlar govdede ve HTTPS uzerinden gider.

Sunucu ne yanit déner? YANIT

GET /urunler?kategori=kitap&sayfa=2 isteginde sunucu, sorgu parametrelerini okuyup
"kitap kategorisindeki Girtinlerin 2. sayfasini" doner. Yol "hangi kaynak", sorgu ise "o
kaynagi nasil siizecegini" soyler.
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Backend & API Sorgu ve Parametreler

Ahstirma 10 dk

Parametre yerlestir:

G "42 numarali kullaniciy:r getir" istegini yol parametresiyle yaz.
a "Aktif kullanicilar: isme gore sirala" istegini sorgu parametresiyle yaz.

9 Bir sifrenin neden URL'de degil govdede gitmesi gerektigini acikla.
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BOLUM 13

Bir API'yi Tiikketmek

API'leri yalnizca sunmazsin; baskalarinin API'lerini de kullanirsin (tuketirsin).
Onytizden veya baska bir servisten bir API'ye istek gonderip yanit1 islemek,
modern gelistirmenin gunluk isidir.

Bir API ¢cagrisinin akisi

istek: GET Japilhava?sehir=Ankara (
»

»

istemci Sunucu

(Tarayici / uygulama) (Backend)
d

N

Yanit: 200 + { "derece": 18 } \_

Sema 13.1 — Bir APl'yi tuketmek: istek gonder, JSON yaniti kullan.

fetch ile API tiketmek (JavaScript)

async function havaGetir(sehir) {
const yanit = await fetch("/api/hava?sehir=" + sehir);
if (!yanit.ok) throw new Error("Istek basarisiz: " + yanit.status);

const veri = await yanit.json();
return veri.derece;

iPUCU

Bir API'yi tuketirken uc¢ seyi her zaman ele al: (1) durum kodunu kontrol et ( yanit.ok ),
(2) JSON'u ayristir, (3) hatalar1 yakala (ag kopabilir, API ¢okebilir). Dis bir API'ye asla
koru koriine giivenme: gelen veriyi dogrula, bekledigin alanlarin var oldugundan emin
ol. Modul 5'teki fetch ve try/catch bilgilerin burada dogrudan ise yarar.

Sunucu ne yanit doner? YANIT
havaGetir("Ankara") cagrisi bir GET istegi gonderir; sunucu 200 koduyla { "derece":

18 } doner; fonksiyon JSON'u ayristirip 18 degerini dondiiriir. istek basarisiz olursa (6rn.
500) hata firlatilir ve gagiran taraf bunu ele alir.
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Backend & API Bir API'yi Tiketmek

Ahstirma 12 dk

API tuket:

G Bir API'ye fetch ile GET istegi gonderen kod yaz.
a Durum kodunu kontrol et ve hatayi ele al.
9 Gelen JSON'dan tek bir alani ¢ikarip kullan.
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Backend & API Bir API Tasarlamak

BOLUM 14

Bir API Tasarlamak

Iyi bir API tasarlamak, kaynaklarini belirlemek ve her biri i¢in tutarli u¢ noktalar
olusturmaktir. Iyi tasarlanmis bir API'yi kullanmak kolaydir; k6tii tasarlanmais
olani ise her adimda sasirtir.

Tasarim adimlan
¢ Kaynaklarn belirle: sistemdeki "seyler" (kullanici, siparis...).
e Uc noktalar tanimla: her kaynak i¢gin CRUD.

e Tutarh ol: isimlendirme, durum kodlari, yanit bi¢imi.

GET Isiparisler listele (200)

POST Isiparisler olustur (201)

GET Isiparislerl:id getir (200/404)

PUT Isiparislerl:id giincelle (200)

DELETE Isiparislerl:id sil (204)

Sema 14.1 — Bir "siparisler" kaynadi icin tutarli APl tasarimi.

iPUCU

Tutarhlik, iyi API tasariminin kalbidir: tim kaynaklar ayni kalib1 izlerse (cogul isimler,
ayni CRUD yapisi, ayni hata bicimi), gelistiriciler bir kaynagi ogrenince digerlerini
tahmin edebilir. Yanitlarin bicimini de standartlastir: basarida hangi yapi, hatada hangi
yap1 dénecek? Onceden karar ver ve her yerde aynisini kullan.

Sunucu ne yanit déner? YANIT
Iyi tasarlanmis bir API'de POST /siparisler yeni siparis olusturup 201 Created doner;

bulunamayan bir kaynak 404 doner; silme 204 No Content doner. Bu tutarhlik
sayesinde istemci, her u¢ noktanin nasil davranacagini onceden bilir.
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Backend & API Bir API Tasarlamak

Ahstirma 12 dk

API tasarla:

G Bir "kutuphane" sistemi i¢cin kaynaklar belirle (kitaplar, iyeler).
a "kitaplar" kaynagi icin bes CRUD ug noktasi tasarla.

9 Her u¢ noktanin donecegi durum kodunu belirt.
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Backend & API Veri ve Guvenlik

SEVIYE 3

Veri ve Guvenlik

Arkayuzun ciddi isleri: sunucu-veritabani iliskisi, CRUD
islemleri, kimlik dogrulama, yetkilendirme, gtivenlik
temelleri ve hata yonetimi.
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Backend & API Sunucu ve Veritabani

BOLUM 15

Sunucu ve Veritabani

Sunucunun bellegi gecicidir; kalic1 veriyi bir veritabani tutar. Arkaytiziin en
onemli islerinden biri, istekleri veritabani islemlerine cevirmek ve sonucu
istemciye dondurmektir.

Veri nasil akar?

istemci: GET /kullanicilar

l cagirir
l sorgu

Sunucu: yanit olustur
veriyi JSON yap
l doner

istemci: sonucu géster
200 + JSON

istegi gonderir

Sunucu: istegi isler
rota - isleyici

"kullanicilari getir"

| Veritabani: sorgula

Sema 15.1 — istemci - sunucu - veritabani = sunucu - istemci akisi.

iPUCU

Veritabani, uygulamanin "kalic1 hafizasidir": sunucu yeniden baslasa bile veri kaybolmaz.
Sunucu ile veritabani arasindaki konusma genelde SQL (sonraki modilun konusu) ile
yapilir. Onemli bir giivenlik kurali: kullanicidan gelen veriyi asla dogrudan bir
veritabani sorgusuna gomme — bu, "SQL enjeksiyonu" denen ciddi bir agiga yol acar
(Bolum 19).
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Backend & API Sunucu ve Veritabani

Sunucu ne yanit déner? YANIT

Istemci kullanici listesini ister; sunucu veritabanina "kullanicilar getir" sorgusu génderir,
donen satirlar1 JSON'a gevirir ve istemciye 200 ile doner. Veritabani verinin kalici
kaynagi, sunucu ise gevirmen ve bekcidir.

Ahstirma 10 dk

Akisi izle:

0 "Yeni bir siparis olustur" isteginin veritabanina kadar olan yolunu yaz.
a Veritabaninin neden gerekli oldugunu (sunucu bellegi yerine) acikla.

e Kullanici verisinin neden dogrudan sorguya gomilmemesi gerektigini not et.
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Backend & API CRUD Islemleri

BOLUM 16

CRUD islemleri

Cogu uygulamanin 6zinde dort islem vardir: Olustur, Oku, Giincelle, Sil (Create,
Read, Update, Delete — CRUD). REST API'lerde bu dort islem, dort HTTP
metoduna duzenli bicimde karsilik gelir.

CRUD ve HTTP eslesmesi

CRUD islemi HTTP metodu

Create (olustur) POST
! '
Read (oku) GET
! !
Update (glincelle) PUT / PATCH
! !
Delete (sil) DELETE

Sema 16.1 — Dort CRUD islemi, dort HTTP metoduna karsilik gelir.

CRUD uc¢ noktalan (kavramsal)

POST  /gorevler // Create: yeni gdrev
GET /gorevler // Read: tumini oku

GET /gorevler/:id // Read: birini oku
PUT /gorevler/:id // Update: glncelle
DELETE /gorevler/:id // Delete: sil

iPUCU

CRUD, neredeyse her veri odakli uygulamanin iskeletidir: bir blog (yazilar), bir magaza
(Grinler), bir gorev uygulamasi (gorevler) — hepsi CRUD'dur. Bu kalib1 bir kez
ogrenince, ¢cogu yeni API "tanidik" gelir. PUT tum kaydi degistirir, PATCH ise sadece bazi
alanlar giinceller — ikisi arasindaki fark: bilmek isine yarar.

38



Backend & API CRUD Islemleri

Sunucu ne yanit déner? YANIT

Bir gorev uygulamasinda: POST /gorevler yeni gorev ekler (201), GET /gorevler hepsini
listeler (200), PUT /gorevler/3 3 numaraliy1 ginceller (200), DELETE /gorevler/3 siler
(204). Dort islem, dort metot — diizenli ve tahmin edilebilir.

Ahstirma 10 dk

CRUD esle:

G Bir "not defteri" uygulamasi icin CRUD uc¢ noktalarini yaz.
a Her CRUD islemini dogru HTTP metoduyla esle.
e PUT ile PATCH arasindaki fark: bir ornekle agikla.
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BOLUM 17

Kimlik Dogrulama (Authentication)

Kimlik dogrulama "Sen kimsin?" sorusunu yanitlar. Kullanici giris yapar, sunucu
kimligini dogrular ve ona bir "anahtar" (token) verir; sonraki isteklerde bu
anahtan gostererek kim oldugunu kanitlar.

Giris ve token akisi

1. Giris: kullanici + sifre
POST /giris

l kontrol
l doner

4, Sonraki isteklerde token
Authorization: Bearer ...

sifre hash'i eslesiyor mu?

3. Token liret ve ver
imzali kimlik anahtari

| 2. Sunucu dogrular

Sema 17.1 — Kimlik dogrulama: giris - token — sonraki isteklerde kanit.

Token ile istek (kavramsal)

// Giristen sonra her korumali istekte:

GET /api/profil
Authorization: Bearer eyJhbGci... // kimlik anahtari

iPUCU

Iki altin kural: (1) sifreleri asla diiz metin saklama — her zaman giiclii bir algoritmayla
(bcrypt gibi) hash'le; veritabani ¢calinsa bile sifreler okunamasin. (2) Token'lar ve
sifreler yalnizca HTTPS tlizerinden gitmeli. Token, "durumsuz" REST'te kimligi her
istekte tasimanin yoludur — sunucu seni hatirlamaz, sen her seferinde anahtarini
gosterirsin.
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Backend & API Kimlik Dogrulama (Authentication)

Sunucu ne yanit déner? YANIT

Kullanici dogru sifreyle giris yapinca sunucu imzal bir token déner. Istemci bunu saklar
ve sonraki her korumali istekte Authorization basliginda gonderir. Sunucu token'i
dogrular ve "evet, bu Ayse" diyerek istegi isler. Yanlis/eksik token — 401 Unauthorized.

Ahstirma 12 dk

Kimligi dogrula:

a Giris — token — korumal istek akisin1 adim adim yaz.

a Sifrelerin neden hash'lenerek saklandigini acgikla.
e Eksik token durumunda hangi durum kodu donmeli?
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Backend & API

BOLUM 18

Yetkilendirme (Authorization)

Yetkilendirme (Authorization)

Kimlik dogrulama "kim oldugunu", yetkilendirme ise "ne yapabilecegini" belirler.
Bir kullanici giris yapmis olabilir (kimligi dogru) ama yine de bir islemi yapmaya

izni olmayabilir.

Kimlik # yetki

¢ Kimlik dogrulama: "Sen Ayse'sin." (kim?)

e Yetkilendirme: "Ayse bu isi yapabilir mi?" (ne?)

e Roller/izinler ile yonetilir (admin, editor, kullanici).

iPUCU

istek + token
kimligi dogrulanmis

Rollizin kontrolii
bu kullanici yetkili mi?

l'komml

izin varsa: islemi yap

200/201

izin yoksa: reddet
403 Forbidden

Sema 18.1 — Yetkilendirme: kimlik dogru olsa bile izin gerekir.

Yetki kontroli her zaman sunucuda yapilmali — asla 6nylize givenme. Bir digmeyi
tarayicida gizlemek "gtuvenlik" degildir; kullanici istegi elle de gonderebilir. "En az
ayricalik" ilkesini uygula: her kullaniciya yalnizca ihtiyaci olan izinleri ver. Yetkisiz
erisimde 403 Forbidden dondir (401 "giris yap", 403 "girdin ama iznin yok" demektir).
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Backend & API Yetkilendirme (Authorization)

Sunucu ne yanit déner? YANIT

Bir editor DELETE /kullanicilar/9 denerse: token gecerlidir (kimlik tamam) ama silme
yalnizca admin'e agiksa sunucu 403 Forbidden doner. Ayni istegi admin yaparsa islem

gerceklesir. Yetki, kimlikten ayr bir kapidir.

Ahstirma 10 dk

Yetki tasarla:

a Bir blog icin roller (okuyucu, yazar, admin) ve izinlerini listele.

a "Bir yaziy1 silme" icin hangi rol yetkili olmali?
e 401 ile 403 arasindaki farki bir ornekle acikla.
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Backend & API Guvenlik Temelleri

BOLUM 19

Guvenlik Temelleri

Arkayuz, sistemin guvenlik kalesidir. Birkac temel onlem, en yaygin saldirilarin
cogunu engeller. Guivenlik sonradan eklenen bir 6zellik degil, bastan benimsenen
bir aliskanlik olmalidir.

Olmazsa olmaz onlemler

e HTTPS: tum trafigi sifrele (asla diz HTTP degil).

e Girdi dogrulama: gelen her veriyi denetle, asla guvenme.

e Enjeksiyona karsi: sorgularda parametre kullan, veri gdomme.

e Sifre hash'leme: sifreleri berypt gibi yontemlerle sakla.

HTTPS Girdi dogrulama
TLS U5 v 9
trafigi sifrele’ gelene glivenme
A Enjeksiyon # Sifre hash
parametreli sorgu berypt / argon2

Sema 19.1 — ArkayUz guvenliginin dort temel tasi.

iPUCU

En 6nemli giivenlik ilkesi: kullanicidan gelen hichir veriye giivenme. Her girdiyi
dogrula (tiir, uzunluk, bigim), veritabani sorgularinda asla kullanici verisini metin olarak
birlestirme — bunun yerine "parametreli sorgu" kullan (Veritabani modilinde
goreceksin). Bu tek aliskanlik, en tehlikeli agiklardan biri olan enjeksiyon saldirilarini
engeller. Guivenlik, hatadan sonra degil, bastan tasarlanir.

Sunucu ne yanit déner? YANIT

Bir saldirgan bir form alanina zararli kod yazmay1 denerse: girdi dogrulama bunu
reddeder, parametreli sorgu onu "veri" olarak gorip calistirmaz ve HTTPS trafigi
dinlenmekten korur. Bu katmanli savunma, sistemini gercek dinya saldirilarina karsi

ayakta tutar.
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Backend & API Guvenlik Temelleri

Ahstirma 12 dk

Guvenligi uygula:

G Bir kayit formuna gelen veride hangi dogrulamalar yapardin, listele.
a HTTPS'in neden zorunlu oldugunu acgikla.

9 Sifrelerin diiz metin yerine neden hash'lendigini yaz.
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BOLUM 20

Hata Yonetimi ve Loglama

Gergek sistemlerde hatalar kacinilmazdir: ag kopar, veritabani yanit vermez,
kullanic: hatali veri gonderir. lyi bir arkaytiiz, hatalar1 nazikce ele alir, anlamli
yanitlar doner ve sorunlarn izlemek i¢in loglar.

Hatay1 dogru ele almak

islem sirasinda hata olusur

|

Hatayi yakala (try/catch)

veritabani/ag/girdi

sunucu ¢okmesin

l yakala

Logla

ayrintlyl sunucu kaydina yaz

l kaydet

Uygun durum kodu + nazik mesaj
Axx/5xx, sizdirmadan

Sema 20.1 — Hata ydnetimi: yakala, logla, anlamli yanit dén.

Hata ele alma (kavramsal)

try {
kullanici = veritabanindanGetir(id)
EGER kullanici yok ISE vyanit(404, "Kullanici bulunamadi")
DEGILSE yan1t(200, kullanici)

} catch (hata) {
logla(hata) // ayrinti sunucuda kalir
yan1t (500, "Bir hata olustu") // kullaniciya genel mesaj

}
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Backend & API Hata Yonetimi ve Loglama

IPUCU

Iki ilke: (1) hata ayrintilarini (yigin izi, SQL hatas1) asla kullaniciya gésterme — bu,
saldirganlara ipucu verir; ayrintiy1 logla, kullaniciya genel bir mesaj don. (2) Dogru
durum kodunu kullan: bulunamadi 404, hatal girdi 400, sunucu hatas1 500. Iyi loglama,
iretimde "neyin neden bozuldugunu" anlamanin tek yoludur — sessizce yutulan hatalar

en tehlikelisidir.

Sunucu ne yanit déner? YANIT

Veritabani yanit vermezse: sunucu hatay: yakalar, ayrintiy1 kendi loglarina yazar ve
kullaniciya 500 ile "Bir hata olustu" gibi genel bir mesaj doner — ¢okmeden, ipucu
sizdirmadan. Istenen kayit yoksa 404, eksik bilgi varsa 400 doner.

Ahstirma 10 dk

Hatay1 yOnet:
G "Olmayan bir kullaniciy1 getirme" i¢in hangi kod ve mesaj donmeli?
a Hata ayrintisinin neden kullaniciya degil loga gitmesi gerektigini acikla.

e Bir try/catch ile bir veritabani cagrisin1 sozde kodla sar.
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Backend & API Mimari ve Uretim

SEVIYE 4

Mimari ve Uretim

Gergek sistemler: ortam degiskenleri, onbellekleme,
asenkron isler ve kuyruklar, mimari desenler, API
belgeleme-test ve kuguk bir API tasarlamak.
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Backend & API Ortam Degiskenleri ve Yapilandirma

BOLUM 21

Ortam Degiskenleri ve Yapilandirma

Bir uygulama farkli ortamlarda calisir: gelistirme, test, uretim. Veritabani
adresleri, gizli anahtarlar ve ayarlar koda gomulmemeli; bunun yerine ortam
degiskenlerinde tutulmalidir.

Yapilandirmay1 koddan ayir
e Gizli anahtarlar (API anahtan, sifre) asla kaynak koda yazilmaz.
e Ortam degiskenleri ( .env ) ile disaridan verilir.

e Farkli ortamlar (gelistirme/uretim) farkli degerler kullanir.

Ortam dosyasi Gizli anahtar

.env key
gizli + ayar koda yazilmaz
Baglanti bilgisi .. Sirim disi
pB -9 9 Igit ¥
ortama gore degisir .env paylasiimaz

Sema 21.1 — Yapilandirmayi koddan ayirmak.

iPUCU

Gizli anahtarlar asla kod deposuna (Git) gonderme — bu, en sik yapilan ve en
pahali givenlik hatalarindan biridir. .env dosyasini .gitignore 'a ekle. Kurali hatirla:
kod herkese acik olabilir, sirlar olmamali. Ayni1 kod, ortam degiskenleri sayesinde
gelistirme makinende test veritabanina, iiretimde gercek veritabanina baglanir — kodu
degistirmeden.

Sunucu ne yanit déner? YANIT
Sunucu baslarken yapilandirmay1 ortam degiskenlerinden okur: VERITABANI URL,

API_ANAHTARI gibi. Bu sayede ayni kod, farkli ortamlarda farkl (ve gizli) degerlerle
calisir; sirlar kaynak kodda gorunmez.
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Backend & API Ortam Degiskenleri ve Yapilandirma

Ahstirma

Yapilandir:
G Bir uygulamanin hangi degerlerini ortam deg@iskeninde tutardin, listele.
a .env dosyasinin neden Git'e gonderilmemesi gerektigini acikla.

9 Ayni kodun farkl ortamlarda nasil calistigini anlat.
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Backend & API Onbellekleme (Caching)

BOLUM 22

Onbellekleme (Caching)

Bazi veriler sik istenir ama nadiren degisir. Her seferinde sifirdan hesaplamak
veya veritabanina gitmek yerine, sonucu gegici olarak saklamak (0nbellek) sistemi
belirgin bicimde hizlandirir.

Onbellek mantig:

istek gelir

veri lazim

|
|

Yoksa: hesapla + dnbellege koy
bir dahakine hazir

daha 6nce hesaplandi mi?

Varsa: hizlica don
veritabanina gitme

| Onbellekte var mi?

Sema 22.1 — Onbellek: varsa hizli dén, yoksa hesapla ve sakla.

iPuUCu

Onbellek hiz1 artirir ama bir bedeli vardir: eskime (stale) sorunu. Veri degisince
onbellek gluincellenmezse, kullanicilara eski veri gosterilir. Bu yiizden onbellege bir "son
kullanma siiresi" verilir veya veri degisince onbellek temizlenir. Kural: 6nce dogru
calissin, sonra (gercekten gerekiyorsa) onbellekle. Erken 6nbellekleme, ¢6zmedigin bir
sorunu karmasiklastirir.

Sunucu ne yanit déner? YANIT
Bir urtn listesi sik istenip nadiren degisiyorsa: ilk istekte veritabanindan alinip 6nbellege

konur; sonraki istekler énbellekten aninda yanitlanir (veritabanina gitmeden). Uriin
guncellenince onbellek temizlenir, boylece bir sonraki istek taze veriyi alir.
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Backend & API Onbellekleme (Caching)

Ahstirma 10 dk

Onbellegi diisiin:

G Hangi tir verilerin onbellege uygun oldugunu (sik okunan, az degisen) ornekle.
a Onbellegin "eskime" sorununu bir érnekle acikla.

9 Bir veri guncellenince onbellekle ne yapilmali?
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Backend & API Asenkron Isler ve Kuyruklar

BOLUM 23

Asenkron Isler ve Kuyruklar

Bazi isler uzun surer: e-posta gonderme, video isleme, rapor uretme. Kullaniciy1
bekletmemek ic¢in bu isler "arka plana" atilir: bir kuyruga konur ve sirayla, ayri
calisanlar tarafindan islenir.

Arka plan is akisi1

istek: uzun bir is
orn. e-posta génder

isi kuyruga at

hemen "alindi" yaniti don

l kuyruk

Calisan arka planda isler
sirayla, ayri sure¢
l isle

Bitince bildir | kaydet

kullanici beklemedi

Sema 23.1 — Uzun isler kuyruga atilir, arka planda islenir.

iPUCU

Temel fikir: kullanicinin yanitini uzun bir ise baglama. Istek geldiginde isi kuyruga koy
ve hemen "istegin alindi1" (6rn. 202 Accepted) don; agir isi arka plandaki ¢alisanlar
yapsin. Bu, hem kullanici deneyimini (bekletme yok) hem de guvenilirligi artirnr (is
basarisiz olursa kuyruk tekrar deneyebilir). Kuyruklar, Modiil 6'daki FIFO mantiginin
gercek dunyadaki en yaygin uygulamasidir.

Sunucu ne yanit déner? YANIT
Kullanici "raporu olustur" der; sunucu isi kuyruga atip aninda "rapor hazirlaniyor" yaniti

doner. Arka plandaki bir ¢alisan raporu uretir ve bitince kullaniciya bildirir. Kullanici,
dakikalarca suiren bir islemi ekran basinda beklemez.
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Backend & API Asenkron Isler ve Kuyruklar

Ahstirma 10 dk

Arka plana tasi:

G Hangi islerin kuyruga uygun oldugunu (uzun, hemen sonu¢ gerekmeyen)
ornekle.

a Kuyrugun hangi veri yapisina (Modil 6) dayandigini soyle.

e Isi kuyruga atmanin kullanici deneyimine faydasimi agikla.
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Backend & API Mimari Desenler

BOLUM 24

Mimari Desenler

Bir uygulamayi nasil yapilandiracagin, bityiiditkkce 6nem kazanir. iki yaygin
yaklasim vardir: her seyi tek bir parcada tutan monolit ve sistemi kiigiik bagimsiz
servislere bolen mikroservis mimarisi.

Monolit ve servisler

Tek buyik uygulama Kugik bagimsiz servisler
Basit, hizli baslangi¢ Ayri dlgeklenir
Blyuyunce hantallasir Daha karmasik kurulum

Sema 24.1 — Monolit ile mikroservis: iki farkli yapilandirma yaklasimi.

iPUCU

Yaygin bir tuzak: kiiciik bir proje icin mikroservislerle baslamak. Cogu durumda iyi
yapilandirilmis bir monolit ile baslamak daha dogrudur — basit, hizli ve anlasilir.
Sistem gercekten biiytiidigiinde ve farkli parcalar ayr olgeklenmeyi gerektirdiginde
servislere gecmeyi diisiiniirsiin. "Once calisan basit ¢éziim, gergek ihtiya¢ dogunca
karmasiklik" ilkesi burada da gecgerli. Cogu uygulamanin i¢ diizeni ise katmanlidir: rota
— is mantig1 — veri erisimi.

Sunucu ne yanit doner? YANIT

Yeni baslayan bir proje genelde tek bir monolit olarak kurulur — gelistirmesi ve
dagitmasi en kolayidir. Trafik ve ekip buyudiuginde, 6deme veya bildirim gibi parcalar
bagimsiz servislere ayrilabilir; boylece her servis kendi ihtiyacina gore 6lgeklenir.
Mimari, soruna gore secilir; her zaman "en yeni" en iyi degildir.

55



Backend & API Mimari Desenler

Ahstirma 10 dk

Mimariyi degerlendir:

G Kicik bir proje icin monolit mi mikroservis mi? Gerekgeni yaz.
a Mikroservislerin bir avantajini ve bir dezavantajini soyle.

9 Katmanli yapinin (rota — mantik — veri) faydasini acikla.
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Backend & API API Belgeleme ve Test

BOLUM 25

API Belgeleme ve Test

Bir API ne kadar iyi olursa olsun, nasil kullanilacagi belgelenmemisse ise
yaramaz. lyi belgeleme ve diizenli test, bir API'yi hem kullanilabilir hem giivenilir
kilar.

fyi bir API'nin iki destegi
e Belgeleme: her uc nokta, parametreleri ve ornek istek/yanit.
e Test: uc noktalarin beklendigi gibi calistigini otomatik dogrula.

e Surumleme: degisiklikler eski istemcileri bozmasin ( /v1/ ).

Belgeleme Ornek isteklyanit
doc -9 1o ly
u¢ nokta + drnek nasil cagrilr
matik trimlem
v Otomatik test vi Squ eme
beklenen davranis lapiivl/...

Sema 25.1 — Belgeleme, test ve surimleme: strdurulebilir API.

iPUCU

Iyi belgeleme her ug nokta icin "ne génder, ne alirsin"i érneklerle gésterir — gelistiriciler
kodu okumadan API'ni kullanabilmeli. Otomatik testler ise bir degisikligin mevcut
davranisi bozmadigimi garanti eder (0zellikle ¢ok kisi calisirken). API'ni degistirip eski
istemcileri bozmamak icin sturiimleme kullan: /api/vl/ dururken yeni davranisi /api/
v2/ altinda sun.

Sunucu ne yanit déner? YANIT

Iyi belgelenmis bir API'de her u¢ nokta icin érnek bir istek ve érnek bir yanit bulunur;
gelistirici bunu kopyalayip deneyebilir. Otomatik testler, "GET /kullanicilar 200 ve bir dizi
donmeli" gibi beklentileri her degisiklikte yeniden dogrular — boylece sturprizler erken
yakalanir.
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Backend & API API Belgeleme ve Test

Ahstirma 10 dk

Belgele ve test et:

G Bir u¢ nokta icin ornek istek ve yanit yaz (belgeleme gibi).
a O uc¢ nokta icin hangi davranis: test ederdin?

9 Sturumlemenin ( /v1/ ) neden gerekli oldugunu acikla.
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BOLUM 26

Bitirme: Kucuk Bir API Tasarlamak

Tum ogrendiklerini birlestirip bastan sona kiigiik bir REST API tasarliyorsun:
kaynaklar, u¢ noktalar, durum kodlari, guvenlik ve hata yonetimi bir arada. Bu,
gercek bir arkayuz projesinin iskeletidir.

Ornek: bir "gorevler" API'si

GET lapilvl/gorevler listele (200)

POST lapilvligorevler olustur (201)

GET lapilviligorevlerl:id getir (200/404)

PUT lapilvl/gorevlerl:id giincelle (200)

DELETE lapilvl/gorevlerl:id sil (204/404)

Sema 26.1 — Bastan sona tasarlanmis kucuk bir REST API.
Tasarim kontrol listesi
// 1. Kaynak: gorevler (cogul isim)

// 2. CRUD uc¢ noktalari + dogru durum kodlari
// 3. Gilvenlik: HTTPS + token + yetki kontroli

// 4. Girdi dogrulama: her POST/PUT gdvdesini denetle
// 5. Hata yonetimi: 400/404/500 + loglama
// 6. Sirimleme: /api/vl/

iPUCU

Gergek bir API tasarlarken bu kontrol listesini izle: kaynaklar belirle, CRUD uc
noktalarini tutarh kur, dogru durum kodlarin1 don, guvenligi (HTTPS, kimlik, yetki,
dogrulama) bastan ekle, hatalar1 nazikce yonet ve belgele. Bu modili tamamladiysan,
artik bir arkaytzin "nasil distinduguni" biliyorsun — siradaki adim bunu bir
veritabaniyla (Modiil 8) ve gercgek bir dille (PHP/Python/C#) hayata gecirmek.
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Backend & API Bitirme: Kiguk Bir API Tasarlamak

Sunucu ne yanit déner? YANIT

Tasarladigin "gorevler" API'si: POST /api/vl/gorevler ile yeni gorev olusturulur (6nce
govde dogrulanir, sonra 201 doner); yetkisiz bir istek 401/403 alir; olmayan gorev 404
doner; beklenmeyen bir hata loglanip 500 ile yanitlanir. Tutarli, guvenli ve ongorulebilir

— lyi bir arkaytiziin isareti.

Ahstirma 20 dk

API'ni tasarla:

G Bir "etkinlikler" sistemi sec; kaynaklarini belirle.

a CRUD ug noktalarini, her birinin durum kodlariyla yaz.

9 Guvenlik (kimlik/yetki/dogrulama) ve hata yonetimini tasarima ekle.

° API'ni kisaca belgele: bir u¢ nokta icin ornek istek/yanit yaz.
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Backend & API Backend & API Terimleri Sozlugu

EK

Backend & API Terimleri Sozlugu

En sik kullanilan arkaytuiz ve API terimleri. Bir basvuru kaynag: olarak

saklayabilirsin.
Istemci / Sunucu isteyen / yanitlayan HTTP Web'in protokoli
GET / POST Oku / olustur PUT / DELETE Glincelle / sil
200/404 /500 Basari / yok / hata JSON Veri alisveris bigimi
API Uygulama arayiizi REST API mimari stili
Endpoint Erisim ug¢ noktasi Token Kimlik anahtari
CRUD Olustur-0ku-Giincelle-Sil HTTPS Sifreli HTTP
Arkayuzin ozeti N

Arkaylz, bir istek alir (HTTP metot + yol), onu isler (rota - mantik — veritabani) ve bir
yanit doner (durum kodu + JSON). REST API'ler bu alisverisi standart ve ongorulebilir
kilar; kimlik dogrulama ve giivenlik ise bu kapinin bekgisidir. Onyiiz gériinen yiizse,
arkayuz guvenilen beyindir.
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